Fylgiskjal Il - Leidreglur fyri brukarar

Loyniord

Loyniord eru personlig og skulu verda hildin loynilig. T4 hevur fulla dbyrgd av, at ongin annar
enn tu veit loyniordid. Loyniordid skal vera badi tel og bdkstavir. Loyniordid skal ikki vera
leett hja gdrum at gita. Loyniordid skal altid verda broytt, veitst tu, at onkur annar dugir tad.
Loyniordid ma ikki goymast elektroniskt i klarum teksti.

Loyniordid, sum verdur nytt, ta innritad verdur a Landsnet, skal ikki verda nytt adrastadni.

Telduskiggjar

Skiggjar eiga at standa soleidis, at évidkomandi ikki kunnu lesa 4 teimum.

T4 i0 farid verdur fra telduni, skal hon vera laest. Hetta kann verda gjgrt vid at trysta a
windowsknappin + L.

Gloymir tu at laesa telduna, ta id tu fert fra henni, kann ein og hvgr, sum kemur framvig,
sleppa inn i telduna og hevur somu atgongd til upplysingar sum tu, t.d. at lesa teldupost ella
senda teldupost i tinum navni. Tu kanst té minka henda vada vid at tryggja teer, at teldan
laesist sjalvvirkandi. Ert tu i iva, set teg so i samband vid Urvalsbrukaran.

Internet

Tad verdur hildid at vera sjalvsagt, at tu brukar internetid vid umhugsni, og at tu leggur dent
a trygdina. Ratt verdur frd, at tu fert 4 heimasidur, sum tykjast ivasamar.

Tilfar, t.d. gll forrit og filur, sum eru légliga tikin nidur av internetinum, eru “ogn” hja
stovninum og m4d bara verda nytt samsvarandi reglum um upphavsrzett og lisensering.

Tad er ikki loyvt at taka nidur ella goyma filur vid dsgmiligum innihaldi. Heldur ikki er loyvt at
taka nidur tonleik/filmar, sum gera tad, at upphavsraetturin verdur brotin ella at nyta
taenastur, sum skuldbinda stovnin, hevur raetti vibkomandi evt. stjorin ikki givid greitt loyvi.

Teldupostur

Teldupostur er sum meginregla ogn hja stovninum. Starvsfdlkid kann nyta teldupost i dagliga
arbeidinum at senda og taka imdti bodum og skjglum. Teldupostur eigur at verda skjalfgrdur
sambeert reglum a stovninum um skjalfgring.

Teldupostur skal verda nyttur minst mgguligt til privat samskifti og havt skal vera i huga, at
stovnurin stendur sum tann, sum sent hevur. Verdur telduposturin nyttur til privat samskifti,
skal hann bera framerki sum privat ella verda fluttur i mappu vid framerkinum privat fyri at
minka vandan fyri, at évibkomandi lesa privata teldupostin. Privatur teldupostur er sjdlvsagt
privatur.

Upplysingar, sum verda fluttar um internetid t.d. vid telduposti, skulu bronglast ella tryggjast
a annan hatt, um trdnadur er neydugur.
Teldupostar, sum innihalda vidkvaemar upplysingar, skulu ikki goymast i teldupostkassanum.

Ikki er loyvt at senda teldupost vié nidrandi innihaldi, undir hesum upplysingar um uppruna,
trugv, politiska ella kynsliga sannfgring.

Meginreglan er, at ikki er loyvt at lata upp teldupostkassan hja starvsfélkinum.

[ heilt serligum fgrum tilskilar stovnurin saer t6 reett til teldupostkassan hja starvsfélki, er tad
alneydugt av trygdardvum ella rakstraravum. Er starvsfolkid sjalvt ikki til stadar, skulu
starvsfélkaumbod og/ella trygdarfélk vera til stadar.
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Adrenn stig verda tikin til at lata upp teldupostkassan, skal starvsfélkid faa tad at vita
beinanvegin ella so skjott eftir, sum til ber.

Tad er ikki loyvt at lata upp ella lesa privata teldupostin hja starvsfélkinum, hevur tad ikki
nagreiniliga loyvt ti, og t4 skal starvsfélkaumbod og/ella trygdarfélk vera til stadar.

Ur starvi

T4 id starvsfolk fer ur starvi, skal starvsfolkid rudda i teldupostkassanum, t.e. strika privatan
teldupost og senda tad, sum stovnurin eigur, til naesta leidara um ikki annad er avtalad.
Hetta fevnir eisini um skjgl o.til., i er goymt a filuambaetara og &4 @drum midlum, sum bert
starvsfélkid hevur atgongd til.

Fer starvsfélk ur starvi @ dvanligan hatt, t.d. ti tad er burturvist, verdur teldupostkassin
beinanvegin gjgrdur dvirkin. Tad stendur starvsfolki fritt at koma a arbeidsplassid at rudda
teldupostkassan og filur saman vid starvsfolkaumbodi og/ella trygdarfolkinum.

Starvsfolk kann bert taka vid seer teldupost 0.a., id ongin ivi kann vera um, er privat, um ikki
annad er avtalad.

Ger starvsfolkio av ikki at koma aftur 4 arbeidspldssid, so rudda netumsitarin saman vid
starvsfélkaumbodi og/ella trygdarfolki teldupostkassan. Teir teldupostar, id eru framerktir
privat, verda strikadir beinanvegin.

Vidarisenda teldupost sjalvvirkandi
Tad er ikki loyvt at vidarisenda teldupost sjalvvirkandi til eina privata teldupostadressu, uttan
greitt loyvi fra stjoranum/leidaranum.

Virus o.til.

{ visheftum filum kunnu virus o.a. vera, sum kunnu gera ébétaligan skada. Ver ti sera varin
vid at lata upp filur, sum eru vidheftar teldubrgvum ella at trysta 4 leinkjur i telduposti eisini
um teir eru frd persénum, sum tu kennir. Ert td i iva, vend teer t4 til drvalsbrukaran.

Hevur tu illgrunad um, at tu hevur fingid virus a telduna, boda ta drvalsbruikara fra uttan
dral.

Logging

Loggar verda fyrst og fremst nyttir til at tryggja stabilitet i rakstrinum, t.d. dt fra hagtglum at
finna Utav, um onkur heimasida tyngir skipanina. Teir kunnu eisini verda nyttir i sambandi vid
mgguliga trygdarhending t.d. undandratt ella triunadarbrot.

Teldupostur (Exchange). Loggad verdur, hvgr sendir post til hvgnn. Eisini verda gerdir hja
priviligeradum brukarum loggadar, t.d um full atgongd verdur fingin til ein postkassa.

AD (Active directory). Loggad verdur, ta brukari loggar 4/av Landsneti, baedi ta hesar
aloggingar eydnast ella ikki eydnast.

Filuservari. Onki verdur loggad um brukaran.

Internetid (firewall). Tad verdur loggad, hverjar heimasidur verda vitjadar.

Trygdarskipan. Loggad verdur netsamskifti millum eindir i landsneti, og hvgr var loggadur a
eindina avist tidarskeid. Loggad verdur eisini, hvat samskifti eindirnar hava vid heimasidur
uttanfyri landsnet. Skipanin stedgar sjalvvirkandi illgrunasomum samskifti.

Netsamband

Hevur tu fremmanda teldu vid til arbeidis, t.e. telda, id ikki er innlimad i Landsnet og bruk er
fyri netsambandi, skal tradleysa netid brukast. Tad er ikki loyvt at knyta teldur beinleidis vid
kapli i Landsnet, sum ikki eru innlimadar.
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Tu hevur ikki loyvi at fara uttan um trygdarskipanin @ Landsneti vid at knyta teg i internetid
umvegis onnur netsambond enn tad, sum faest gjiggnum Landsnet. T.d. er ikki loyvt at vera
ibundin 4G net samstundis, sum teldan er ibundin Landsneti. Ta hevur ikki raett at knyta
netutgerd t.d. accesspoint i netid hja stovninum.

Farteldur

Hevur tu fjararbeidspldss (ikki & gkinum hja stovninum), skalt tu tryggja teer, at teldan hevur
dagfgrda antivirusverju. Eru ivamal, set teg so i samband vid urvalsbrdkaran.

Farteldan skal verda vard méti stuldri, herverki og évidkomandi atgongd. T.e. teldan skal
vera vard vid loyniordid og goymd soleidis, at ongin sleppur beinleidis at henni, ta id hon
verdur ikki brukt. Verdur farteldan mist burtur, skal hetta verda frabodad Urvalsbrukara ella
KT-skivuni beinanvegin.

T4 i0 arbeitt verdur vid fartelduni adrastadni enn a arbeidsplassinum, t.d. heimaella &
almennum stgdum, kunnu onnur fylgja vid i ti, td gert. Hugsa ti ta serliga veel um at verja
upplysingarnar, tu arbeidir vid.

T4 i0 ferdast verdur vid flogfari, bussi, toki ella skipi, skal farteldan vera i handvidfgrinum.
Meginreglan er, at perséns- ella trinadarupplysingar skulu ikki verda goymdar 4 telduni.

Av ti at vanligt er at hava teldupostkassan a farteldum i Landsneti, so eiga hesar farteldur at
hava brongladan harddisk. Sama er galdandi, um tad er neydugt at goyma upplysingar a
fartelduni, id eru flokkadar sum trinadar/vidkveemar upplysingar (si eisini
datuflokkingaryvirlitid).

Fartelefonir, smartphones, teldlar og geymar

Fartelefon
Trunadar/vidkveemar upplysingar mugu ikki verda sendar vid sms-bodum ella goymdar a
fartelefonini.

Smartphone ella teldil

Nytir tu smartphone ella teldil vid atgongd t.d. til teldupostkassan, skalt ti hugsa um, at
hetta er ein litil telda, sum m.a. kann synkronisera tin teldupost og kalendara, og harvid
liggur tin teldupostur opin fyri einum, sum sleppur inn a ‘mobilin’.

Tu mast ikki goyma vidkveemar upplysingar herundir forraetningskritiskar upplysingar a
smartphones ella teldlum, uttan at hesir midlar eru tryggir, t.d. eru brongladir og at
upplysingarnar kunnu verda fluttar trygt av midlinum i eitt trygt umhvgrvi.

Smartphones og teldlar skulu verda veel vardar og hava loyniord, sum ikki er lzett at gita.
Ansa eftir, ta tu leggur forrit (apps) a smartphone ella teldil. Fleiri av hesum forritum taka
saer atgongd til alt mg@guligt t.d. heinta upplysingar, sum liggja @ ‘mobilinum’, uttan at tu
varnast ti.

Tad er ikki loyvt at leggja Tiktok inn & snildfon ella teldil i teimum fgrum, snildfonin ella
teldilin eisini hevur arbeidsrelateradar appir fra Landsneti ella stovninum sjalvum.

Ert ta i iva, spyr ta Urvalsbrikaran a stovninum.

Geymar

Verda persons- ella adrar triunadarupplysingar goymdar 4 geyma, skal geymin vera
brongladur ella hava kotu a. Rudda javnan @ geymanum.

Nyt ikki privatar geymar i arbeidsteldum og gvugt.

Finnir tu ein geyma, lat so vera vid at seta hann i arbeidstelduna, men lat hann til
urvalsbrukaran.

Burturmistir midlar

Utgava 3.5 fra mars 2023



Verda fartelda, fartelefon, smartphones, teldil ella geymar burturmist, skal hetta verda
frabodad drvalsbruikara ella KT-skivuni beinanvegin.

Cloud

Hugsa teg veel um, adrenn tu leggur datur til cloud-taenastur sum t.d. Dropbox ella Apple
iCloud. Vandi kann verda fyri, at tu ta brytur Datuverndarldgina.

Nevndu cloud-taenastur eru vanliga bert atkomuligar 4 tinum eindum - hugsa um tad, um tu
xtlar at leggja forraetningskrittiskar upplysingar i cloud og serliga, um onnur skulu hava
atgongd til teer.

Fjarsupport

Fjarsupport merkir her, at tann sum veitir hjalp yvirtekur telduna vié tinum raettindum. Tu
eigur at fylgja vid 4 telduni, medan tu faert hjalp. Ta hjalpin er lidug, skalt tu tryggja teer, at
viokomandi hevur loggad av tini teldu. Ert td i iva, spyr Urvalsbrdkaran. 4 stovninum.

Tilgang bara upplysingar, sum eru neydugar i tinum arbeidi
Starvsfolk skulu bert bridka upplysingar, sum eru neydugar fyri, at tey kunna fremja teirra

arbeidi. Hetta merkir eisini, at tu ikki leitar eftir upplysingum, sum teer ikki nytist i tinum
arbeidi.

Hvar kunnu trunadar/vidkvaemar upplysingar goymast

Fyri at vit kunnu ldka trygdina fyri upplysingar a stovninum, skalt td kunna teg um
trygdarstigid 4 upplysingunum og skipanum & tinum arbeidsgki og starva eftir ti. Eitt ambod i
hesum sambandi er Datuflokkingaryvirlitid, sum stovnurin hevur.

Tranadarupplysingar ella viokvaemar upplysingar mugu ikki verda goymdar i skipanum, sum
eru ikki flokkadar & hesum stigi.

T.d. er filuservarin tad stadi, tu goymir tinar filur, t.d. word, excel og powerpoint. Hetta er
eisini stadid, har deildir, bdlkar e.t. goyma sini skjgl i felagi. Filuservarin er ikki flokkadur at
bera vidkvaemar upplysingar sum er.

Verda stig tikin til at skipa nyggjar upplysingar (goymslur) t.d. i roknigrkum o.til., skal stgda
verda tikin til, hvussu teer verda tryggjadar vid atliti at atgeingi, reettleika og trunadi.

Verja upplysingar

Tad er ikki loyvt at taka tranadarupplysingar ella loyniligar upplysingar vid teer at ur
bygninginum, har stovnurin heldur til, uttan so at upplysingarnar eru veel vardar.
Fragreidingar, serligar uppsetingar, roknigrk, listar o.til., sum starvsfdlk gera, skulu ikki verda
goymd a skrivibordinum 3a telduni men t.d. a filuambaetarum. Tilfar, sum liggur a
skrivibordinum a telduni verdur ikki trygdaravritad.

Trunadarupplysingar ella loyniligar upplysingar, eins og skj@l annars, sum ikki mugu koma
dvidkomandi i hendi, mugu ikki verda tveitt i ruskilatid, men skulu verda sundurkarvad
(makulerad).

Brot a trygdarpolitikkin

@Il starvsfolk hava skyldu at fylgja trygdarreglunum, sum stovnurin hevur sett. Brot &
trygdarreglurnar kann, alt eftir umstgdunum, elva til revsitiltgk (sanktionir), millum annad
setanarraettarligar avleidingar.

Er illgruni um 6reidilig vidurskifti, mistgk ella trygdarveikleikar, skal tad verda frabodad
naesta leidara ella KT-trygdarfélki beinanvegin.
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