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1 Utsggn leidslunnar

Vidlagda lysingin er atlad til nytslu hja teimum atknyttu stovnunum, sum hava nytt eina ella fleiri av
KT-bradkaraskipanunum, sum eru nevndar i petti 2, og grannskodarum teirra, sum hava neyduga innlitid
til at kunna meta um lysingarnar saman vid adrari kunning, iroknad kunning um eftirlitsskipanir, sum
teer atknyttu eindirnar sjalvar hava framt, til tess at meta um vadan fyri tydandi skeivleikum i roknskapi
teirra.

Gjaldstovan vattar, at:

a) violagda lysingin, i petti 2, gevur rattvisandi lysing av almennu KT-eftirlitsskipanunum, sum
eru viokomandi fyri skipanar-, datu- og rakstrartrygdina vidvikjandi Gjaldstovuni og atknyttum
stovnum, sum hava nytt eina ella fleiri av brukaraskipanunum, fyri alt tidarskeidid 1. januar til
31. desember 2018. Metingarstgdid fyri hesi Gtsggn var, at lysingin:

i. greidir fr4, hvussu skipanin vard tilevnad og sett i verk, undir hesum at greitt verour
fra:

e hvarji slgg av teenastum eru veitt

e teimum mannagongdum i badi KT-skipanum og manuellum skipanum, sum
eru nyttar til styring av almennu KT-eftirlitsskipanunum

e viokomandi eftirlitsmalum og eftirlitsskipanum, id eru tilevnadar til at rgkka
hesum méalum

o eftirlitsskipanum, sum vit vid tilvising til tilevning av skipanini hava hildid, at
atknyttu stovnarnir hava sett i verk, og sum, um tad er neydugt til tess at nda
eftirlitsmalunum, eru eydmerktar i lysingini saman vid teimum eftirlitsmalum,
vit ikki sjalv kunnu rgkka

¢ hvussu tydandi hendingar og vidurskifti, annad enn transaktionir, eru handfarin

e gdrum vidurskiftum i sambandi vid okkara eftirlitsumhvgrvi, vadametingum,
kunningarskipanum, samskifti, eftirliti og yvirveking, sum hava verid
vidkomandi fyri teer almennu KT-eftirlitsskipanirnar

ii.  inniheldur vidkomandi kunning um broytingar i almennu KT-eftirlitsskipanunum, sum
eru gjerdar i tidarskeidinum 1. januar til 31. desember 2018

iii.  ikki leggur burturdr ella reingir kunning, id er vidkomandi fyri vavid av ti lystu
skipanini, vid fyriliti til, at lysingin er gjerd til tess at ngkta vanliga tervin hja einum
breidum skara av atknyttum stovnum umframt teirra grannskodarum, og tiskil ikki kann
fevna um allar lidir i skipanini, sum einstaka eindin kann meta sum tydandi eftir sinum
egna tervi

iv.  fevnir um eftirlitsmal og atknyttar eftirlitsskipanir hja undirveitarum og tad eftirlit, i0
vit hava vid hesar undirveitarar
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b) teer eftirlitsskipanir, sum vidvikja teimum eftirlitsmalum, sum eru tilskilad i vidlegdu lysing,
véru hoskandi tilevnadar og virkadu munadygt i gllum tidarskeidinum fra 1. januar til 31.
desember 2018. Metingarstgdid fyri hesi Utsggn var, at:

i.  teir vadar, sum kundu vera ein hottan imoti at naa eftirlitsmalunum, sum eru lyst i
lysingini, voru eydmerktir,

ii.  ter eydmerktu eftirlitsskipanirnar hgvdu, um ter vorou nyttar, sum lyst, givio hega
trygd fyri, at teir viokomandi vadarnir ikki fordadu fyri, at eftirlitsmalini vordu nadd,

0g

iii.  eftirlitsskipanirnar voru reglufast nyttar soleidis sum etlad, undir hesum at manuell
eftirlit vorou framd av personum vid hoskandi ferleika og myndugleika, i gllum
tidarskeidinum fra 1. januar til 31. desember 2018.

)

/"}W/"’/ 7 Y~
Davur Johannésen
Deildarstjori - BSL
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2 Lysingar

2.1 Lysing av almennum KT-eftirlitsskipanum
Gjaldstovan veitir atknyttu stovnunum KT-brlkaraskipanirnar i Buskaparskipan Landsins, sum Gjald-
stovan mennir, vidlikaheldur og rekur.

Henda vattan fevnir um almennu KT-eftirlitsskipanirnar, bytt sundur i skipanar-, datu- og rakstrar-
trygdina, sum eru grundarlag fyri KT-brukaraskipanunum. Skipanar-, datu- og rakstrartrygdin merkir
almennu KT-eftirlitsskipanirnar, sum ein heild, sum eru felags fyri menningina av einum ella fleiri av
teimum brdkaraskipanunum, sum brukararnir nyta.

Skipanar-, datu- og rakstrartrygdin fevnir um:

Skipanartrygd

Urslitid av teimum politikkum, asetingum og mannagongdum, sum tryggja alitandi KT-loysnir, undir
hesum at skipanirnar eru skjalfestar, gédkendar, naroyndar (testadar) og tryggjadar imoti 6ynsktum
broytingum.

Détutrygd

Urslitid av teimum politikkum, &setingum og mannagongdum, sum tryggja alitandi og trinadarliga
skréseting, vardveitslu, verju og nytslu av datum, umframt at broyting, striking, atgongd til ella nytsla
av datum er gookend og skjalfest.

Rakstrartrygd

Urslitid av teimum politikkum, &setingum og mannagongdum, sum tryggja élitandi datuvidgerd og
handfaring av feilum og brekum vid atliti til at tryggja, at skipanir og datur eru atkomiligar i neydugan
mun.

Skipanar-, datu- og rakstrartrygdin fevnir ikki um KT-grundadar eftirlitsskipanir i sjalvum brakara-
skipanunum, og slikar eftirlitsskipanir eru sostatt ikki fevndar av hesi vattan. Innanhysis kervisgrann-
skodanin a Elektron grannskodar brikaraskipanirnar sambert serstakari avtalu, og Urslit av hesum
grannskodanararbeidi verdur handad Gjaldstovuni beinleidis.

Vattanin fevnir um tidarskeidio 1. januar til 31. desember 2018.
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Talvan nidanfyri visir, hverji tydandi KT-umhvervi ella tekniskir komponentar eru partur av
menningini av KT-loysnunum.

Brukaraskipanir | Middleware | Datugrunnar | Grundvellur | Netverk |

Nytslugki: Virkisstudul/Leidslukunnin

Data Warehouse Discoverer Oracle Linux WAN
LKS Query Builder MySQL Windows Internet
WebReport Apache

Starvsfolkalgnar- Tomcat

portalurin

Nytslugki: Roknskaparskipanir

FSL EBS Oracle Windows WAN
RGS Weblogic Linux Internet
RVG Weblogic

KMR (ORDS)

SFS

Ferdaavrokning

Nytslugki: Single Sign On

Single Sign On OAM  (Oracle Linux WAN
Access Manager) Internet
OID (Oracle
Internet
Directory)
Nytslugki: Lgnarskipanir
Lan Tomcat Oracle Linux WAN
WebLgn PDC Windows Internet
Vaktetlan

Nytslugki: Kundaskipanir og umsitingarskipanir
BSL-portalur 1S Oracle Windows WAN
Apex Linux Internet

Nytslugki: Samskifti
Web-services | 1S | | Windows

Internet

Gjaldstovan hevur Utveitt raksturin av KT-umhvgrvunum til Elektron, sum er teenastuundirveitari. Eftir-
litid hja Gjaldstovuni vid Elektron fer fram umvegis manadarligar fundir sambart rakstrar- og vidlika-
haldssattmalanum. Harafturat ger kervisgrannskodanin hja Elektron fragreiding um grannskodan av
rakstrinum av KT-umhvgrvunum hja Gjaldstovuni & Elektron. Fragreidingin vidger tydandi vidurskifti
i sambandi vid krgv i rakstrar- og vidlikahaldssattmalanum, sum eru sett av Gjaldstovuni — og sum eru
tydandi partur av grundarlagnum fyri grannskodanarvattanini hja Gjaldstovuni fyri 2018.

2.2 Vadastyring

Yvirskipad styrir Gjaldstovan trygdini i KT-umhvgrvunum vid eini tilgongd, sum fevnir um érliga
vadameting. VVadametingin er grundarlag fyri endurskodan av KT-trygdarpolitikkinum. A tann hatt
tryggjar Gjaldstovan sar, at KT-trygdarpolitikkurin studlar upp undir trygdarg6dari styring av KT-
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trygdini, umframt at KT-umhvgrvini studla upp undir einum hggum stigi av atgeingi, tranadi og
reettleika i &dur nevndu brukaraskipanum.

Véaadastyringin fevnir um:

= Eydmerking av hugsandi vadum, sum kunnu avirka KT-umhvgrvini tgkniliga ella figgjarliga

= Stgdutakan til tydning, likindi og avleidingar av hugsandi vadunum

= At tiltek verda sett i verk til tess at minka um likindini fyri, at vadarnir gerast veruleiki, ella
minka um avleidingarnar av at tad hendir

Grundad & vadarnar, sum vadametingin avdikar, eru KT-trygdarpolitikkur og KT-trygdarleidreglur
endurskodad og dagferd til tess at tryggja, at Gjaldstovan hevur sett eftirlitsskipanir i verk, ella
innanhysis eftirlit, sum kunnu handfara eydmerktu vadarnar.

2.3 Skipan av trygdini i teenastuveitingini

KT-trygdin i umhvgrvunum verdur skipad vid stgdi KT-trygdarpolitikkinum hj& Gjaldstovuni. KT-
trygdarpolitikkurin og trygdarleidreglurnar eru uppbygd vid stgdi i 1ISO 27002:2005 og hava henda
bygnad:

= Trygdarpolitikkur

= Skipan av KT-trygd

= Styring av daturelateradum aktivum
= Starvsfolkatrygd

= Fysisk trygd

= Styring av netum og rakstri

= Atgongdarstyring

= Utvegan, menning og vidlikahald av KT-skipanum
= Styring av trygdarhendingum

» Tilblgving

= Samsvar

Galdandi teenastusattmalin imillum partarnar hevur sama bygnad. Gjaldstovan og Elektron hava sostatt
valt Ut hgvudseki og tilhoyrandi eftirlitsmal, sum fevna um almennu KT-eftirlitsskipanirnar.

Grundad & vddametingina hevur Gjaldstovan tikid stedu til:

= Eftirlitsmal, sum eru vidkomandi fyri styring av trygdini
= Vadar, sum hotta vid at forda fyri, at eftirlitsmalini verda nadd
= Eftirlitsskipanir, sum ganga vadunum a meti

Eftirlitsmal og eftirlitsskipanir, sum ganga vadunum & mgti, eru fyrst og fremst utvald fra ISO
27002:2005 og tillagad i neydugan mun, og i serligum fgrum vidkad vid serligum krgvum, har tad hevur
verid mett neydugt. Tillagingin hevur i hgvudsheitum fevnt um eina nagreiniliga ording av
eftirlitsskipanunum, vid tad at hesar i ISO 27002:2005 i avisan mun verda lystar sum vegleidingar og
ikki reettiligar eftirlitsskipanir, har virknisferid beinleidis kann metast um. Lysingar av eftirlitsmalum
siggjast i petti 4.3.

[ yvirlitinum er tann talmerking nytt, sum 1SO 27002:2005 nytir fyri einsteku eftirlitsskipanirnar.
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Utveljingin av eftirlitsmalum og tilhoyrandi eftirlitsskipanum til tess at ganga vadum a meti er gjerd
soleidis, at Gjaldstovan, sum lidur i grannskodanini av roknskapunum kann grunda roknskapar-
avlegging sina & KT-grundadar eftirlitsskipanir i nyttu brukaraskipanunum.

Yvirlitid i petti 4 er gjgrt til nytslu hja stovnunum og grannskodarum teirra. Kunningin er at nyta saman
vid adrari kunning, undir hesum kunning um eftirlitsskipanir, sum stovnarnir sjalvir hava nytt, ta metast
skal um vandan fyri tydandi skeivleikum i egnum roknskapi og uppgerdum.

2.4 Tyodandi broytingar i teenastuveitingini i arinum

Gjaldstovan mennir, uppstigar og natimansger stadugt KT-umhvgrvi sitt og vanligar dagferingar og
vidlikahald fara fram stgdugt. Av tydandi broytingum i teenastuveitingini i tidarskeidinum 1. januar til
31. desember 2018 kunnu nevnast:

e Skipanirnar hjd TAKS eru migreradar til nytt umhvgrvi. Fleiri av hesum skipanum hava
markamot vid BSL.
e Leidslukunningin er knytt at IDM. Hetta merkir at brukaraloyvini verda styrd i IDM. Vid hesum
er brakaraumsiting gjerd einfaldari, soleidis at
o gll brakaraloyvi verda umsitin i somu skipan
o stovnsleidarar laettari kunnu siggja yvirlit yvir tillutadar atgongdir til datur stovnsins
o brukari kann steingjast & einum stadi
e Ein loysn til ferdaavrokning er sett i verk.
e Gjaldstovan er byrjad eina tilgongd, har flutt verdur frA VMWare til Oracle VM.
e Gjaldstovan hevur gjart knyti til nyggjan rokningadepil hja Farpay.

2.5 Eftirlit kundans
Eftirlitsskipanir hja Gjaldstovuni eru tilevnadar & slikan hatt, at avisar eftirlitsskipanir, sum eru nevndar
i hesi vattan, krevja, at atknyttu stovnarnir fremja komplementerandi eftirlit.

Yvirlitid nidanfyri lysir yvirskipad bytid av eftirlitsskipanum imillum Gjaldstovuna og atknyttu
stovnarnar.

ki

Abyrgd hja Gjaldstovuni

Abyrgd hja atknyttum stovni

Umsiting av brakarum (stovn-
ing, broyting, steinging)

Starvsfolk hja Gjaldstovuni

Starvsfolk hja stovninum

Reglulig gjegnumgongd av at-
gongdarrattindum

Starvsfélk hja Gjaldstovuni

Starvsfélk hja stovninum

Tilbugvingaratlanir

Gera og vidlikahalda tilbagv-
ingaratlan til at handfara sterri
hendingar (rakstrar6rogv) og
vanlukkur & Gjaldstovuni

Gera og vidlikahalda tilbugv-
ingareetlan til at handfara starri
hendingar (rakstrar6rogv), sum
avirka KT-veitingina hja stovn-
inum

Fremjing av tilbugvingaratlan

Seta tilbagvingaratlanina hja
Gjaldstovuni i verk, ta starri
rakstrar6rogv rakar, og kunna
stovnarnar um hendingina

Fremja egnu tilbugvingaraetlan
stovnsins, t& Gjaldstovan hevur
kunnad um, at tilbugvingin hja
Gjaldstovuni er sett i verk
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3 Vattan fra oheftum grannskodara um lysing, tilevnan og virkisfagri av
eftirlitsskipanum

Til leidsluna & Gjaldstovuni, atknyttu stovnarnar og grannskodarar teirra

3.1 Vav

Okkara uppgéva er at geva vattan vidvikjandi lysingini hja Gjaldstovuni i petti 2 av almennu KT-
eftirlitsskipanum sinum til rakstur av brikaraskipanum til vidgerd av transaktionum hja kundum i gllum
tidarskeidinum fra 1. januar til 31. desember 2018 og vidvikjandi tilevningini og virkisfarinum av
teimum eftirlitsskipanum, sum knyta seg til eftirlitsmalini, sum eru tilskilad i lysingini.

3.2 Abyrgd hja Gjaldstovuni

Gjaldstovan hevur dbyrgdina av at gera lysing av tenastu sini umframt at gera tilhoyrandi Gtsggn & sidu
3 um tenastuna. Gjaldstovan hevur &byrgdina av, at lysingin og Utsggnin eru fullfiggjadar og neyvar,
og av ti hatti, id lysingin og Utsggnin eru settar fram. Gjaldstovan hevur harumframt dbyrgdina av at
veita teer teenastur, id lysingin fevnir um, at greida fra eftirlitsmalunum, og at evna eftirlitsskipanirnar
til & hoskandi hatt, seta teer i verk og tryggja, at eftirlitsskipanirnar virka & munadyggan hatt til tess at
rokka teimum tilskiladu eftirlitsmalunum.

3.3 Abyrgd grannskodarans

Okkara abyrgd er, vid stedi i framda arbeidi okkara, at gera eina nidurstedu um lysingina hja
Gjaldstovuni og um, hvussu eftirlitsskipanirnar, id knyta seg til eftirlitsmalini i hesi lysing, eru
tilevnadar, og hvert teer hava virkad i verki.

Arbeidi okkara er gjert samsvarandi standardinum ISAE 3402, “Vattanir vid trygd um eftirlit hja
tenastuveitara”, i0 er Gtgivin av IAASB. Hetta krevur, at vit halda tey etisku krgvini, og leggja til reettis
og fremja atgerdir okkara soleidis, at vit faa grundada vissu fyri, hvert lysingin i gllum tydandi lutum
er reettvisandi, og hvart eftirlitid i gllum tydandi lutum er hdskandi tilevnad og virkar munadygt.

Arbeidid at geva vattan vid trygd vidvikjandi lysingunum, tilevningini og virkisfarinum av eftirlitinum
hja einum teenastuveitara ber i ser, at gjerdar verda ter atgerdir, sum skulu til, fyri at faa progv fyri
upplysingum i lysingini hjé tenastuveitaranum av skipan sini og fyri tilevningini og virkisfarinum av
eftirliti teenastuveitarans.

Grannskodarin metir um, hvat arbeidi skal gerast, og undir hesum metir hann um vandan fyri at lysingin
ikki er reettvisandi, fyri at eftirlitio ikki er hdskandi tilevnad ella ikki virkar munadygt. Arbeidi okkara
hevur fevnt um naroyndir av virkisfgrinum av slikum eftirlitsskipanum, sum vit meta neydugar til tess
at geva hgga trygd fyri, at tey eftirlitsmal, sum eru nevnd i lysingini, eru rokkin.

Ein vattanaruppgava vid trygd av hesum slag fevnir harumframt um eina meting av ti hatti, id lysingin
samlad verdur lggd fram, hvussu hoskandi tey tilskiladu eftirlitsmalini eru, og hvussu héskandi tey
metingarstedi eru, id teenastuveitarin hevur nagreinad og lyst i petti 1.

Lysing leidslunnar av almennu KT-eftirlitsskipanunum fevnir um eftirlitsmal og atknyttar eftirlits-
skipanir hja teenastuundirveitarum. Henda vattan er gjerd eftir heildarhattinum, og okkara arbeidi fevnir
um eftirlitsskipanir hja teenastuundirveitarum.



SPEKT ‘ raonkobrar GJALDSTOVAN

I tann mun, vit sum lidur i loysnini av uppgavuni eru vordin varug vid vidurskifti vidvikjandi almennu
KT-eftirlitsskipanunum, KT-brakaraskipanunum, umframt KT-skipanum til Gtveksling av datum, sum
eru i strid vid l6gina, hava vit upplyst um hetta undir pettinum “Aherdsla & vidurskifti i sambandi vid
grannskodanina”.

Tad er okkara fatan, at vit hava fingid ngktandi progv, id kann vera grundarlag undir nidurstadu okkara.

3.4 Avmarking i eftirlitsskipanum hja teenastuveitara

Lysingin hja Gjaldstovuni er gjard vid ti fyri eyga, at ngkta vanliga tervin hja einum breidum skara av
atknyttum stovnum og grannskodarum teirra og fevnir tiskil ikki neydturviliga um allar teettir
vidvikjandi almennu KT-eftirlitsskipanunum, sum atknyttir stovnar kunnu meta vera tydandi eftir sinum
serstgku vidurskiftum.

Somuleidis kunnu eftirlit hja teenastuveitara mgguliga ikki fyribyrgja ella finna fram alt, id kann vera
gjert skeivt ella kann vera gloymt, sum atti at verid gjert, i sambandi vid vidgerd ella rapportering av
transaktionum. Harumframt er framskriving av einihvgrjari meting av virkisfarinum til tidarskeid i
framtidini merkt av einum vada fyri, at eftirlitsskipanirnar hja einum teenastuveitara kunnu gerast
ongktandi ella kunnu gleppa.

3.5 Nidurstgda

Nidursteda okkara er gjord vido stedi i teimum vidurskiftum, sum greitt er frd i hesi véttan.
Metingarstedid, id vit hava nytt i nidurstgduni, eru tey mal, sum eru tilskilad i Utsggnini hja Gjaldstovuni
i petti 1. Okkara meting er,

a) at lysingin av almennu KT-eftirlitsskipanunum, id vidvikja skipanar-, datu- og rakstrartrygdini
hja Gjaldstovuni, soleidis sum teer voru tilevnadar og settar i verk i tidarskeidinum fra 1. januar
til 31. desember 2018, i gllum tydandi lutum er reettvisandi,

b) at eftirlitsskipanirnar, sum eru knyttar til tey eftirlitsmal, id eru tilskilad i lysingini, i gllum
tydandi lutum voru tilevnadar & héskandi hatt i gllum tidarskeidinum fra 1. januar til
31. desember 2018, og

c) atnaroyndu eftirlitsskipanirnar, sum voru teer eftirlitsskipanir, id voru neydugar, til tess at geva
hgga trygd fyri, at eftirlitsmalini i lysingini i gllum tydandi lutum voru rokkin, hava virkad
munadygt i gllum tidarskeidinum fra 1. januar til 31. desember 2018.

3.6 Lysing av royndum av eftirlitsskipanum
Teer serstgku eftirlitsskipanirnar, id eru royndarkannadar, eins og slagid, tidarfestingin og drslitini av
hesum royndarkanningum siggjast i petti 4.3.

10
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3.7 Atladir brukarar og endamal

Henda véttan og lysingin av ndroyndum av eftirlitsskipanum i petti 4.3 er einans a&tlad stovnum, sum
hava nytt KT-brdkaraskipanir hja Gjaldstovuni, og grannskodarum teirra, sum hava neyduga innlitid til
at kunna meta um hjalggdu lysingarnar saman vid adrari kunning, iroknad kunning um eftirlit, sum
eindirnar sjalvar hava framt, t4& mett verdur um vadan fyri tydandi skeivleikum i roknskapum og
uppgerdum hja eindunum.

Torshavn, 2. april 2019

SPEKT lgggildir grannskodarar Sp/f

-

F inrmir/iasen Eilev Sivertsen

statsaut. revisor KT-grannskodari, CISA, CISM, GSNA
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4 Royndarkanning av eftirliti

4.1 Endamal og vav
Arbeidid er gjart i samsvari vid ISAE 3402, “Vattanir vid trygd um eftirlit hja teenastuveitara”.

Royndarkanning av tilevningini, verksetingini og virkisfgrinum av eftirlitsskipanum hevur fevnt um tey
eftirlitsmal og tilhoyrandi eftirlitsskipanir, sum leidslan hevur Gtvalt sambeert galdandi teenastusattmala
partanna millum, og sum siggjast i petti 4.3.

Royndarkanning av virkisfgrinum hevur fevnt um teer eftirlitsskipanir, sum hava verid mettar at verid
neydugar, til tess at faa grundada vissu fyri. at tilskiladu eftirlitsmalini vordu rokkin i tidarskeidinum
fra 1. januar til 31. desember 2018.

4.2 Framdar royndir
Tey slggini av royndarkanning, id eru framd til tess at stadfesta, hvart eftirlit hava virkad munadyagt,

eru lyst nidanfyri:

Fyrispurningur

Samrgdur og fyrispurningar til viskomandi starvsfélk hja Gjaldstovuni ella
undirveitara um eftirlitsskipanir, hvussu teer eru tilevnadar, og hvussu teer
verda framdar.

Eygleiding

Eygleiding av, hvussu eftirlitid verdur framt.

Eftirkanning

Gjegnumlestur av skjglum og fragreidingum, sum lysa, hvussu eftirlitini
verda framd. Hetta fevnir m.a. um lestur og stedutakan til skrivligar
fragreidingar og adra skjalfesting, til tess at meta um, hvagrt avisar
eftirlitsskipanir eru tilevnadar soleidis, at ter kunnu metast at verda
munadyggar, um ter verda settar i verk. Harumframt verdur mett, hvart
eftirlit i ndg stéran mun verda endurskodad og kannad vid regluligum
millumbilum.

A tekniskum grundvellum, datugrunnum og netverkskomponentum er
serstaka skipanaruppsetingin naroynd, til tess at sanna, hvert eftirlitini eru
sett i verk og hava virkad munadygt i tidarskeidinum 1. januar til
31. desember 2018.

Hetta fevnir m.a. um meting av patchingstadi, loyvdum services, segment-
ering, styring av loyniordum o.a. umframt at Utgerd og hgali verda eftirhugd.

Endurtgka av
eftirliti

Endurtgka av viokomandi eftirlitsskipanum, til tess at stadfesta, at
eftirlitsskipanin virkar sum etlad ella ventad.

Lysingar av royndarkanningum okkara og Urslitunum av hesum royndum siggjast i talvunum i petti 4.3.
I teimum fgrum, har tydandi veikleikar ella fravik eru stadfest, hava vit tilskilad hesi.
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4.3 Urslit av royndum vidvikjandi teenastuni hja Gjaldstovuni

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni | Tittleiki Gjardar royndir Urslit av royndum
5 Kunningartrygdarpolitikkir
Eftirlitsmal: Trygdargddar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja, at leidslan visir vegin fyri kunningartrygd og studlar hesi trygd samsvarandi
tarvi hja kundum og i trad vid galdandi 16gir og forskriftir.
51.1 Skrivligur KT-trygdarpolitikkur Arliga Eftirkannad, at KT-trygdarpolitikkur er god- | Ongir tydandi veikleikar stad-
Skrivligur KT-trygdarpolitikkur er ordadur, gédkendur av kendur av nevndini og kunnadur starvsfolki og | festir.
ovastu leidslu, kunngjardur og kunnadur til gll starvsfolk og vidkomandi pgrtum.
vidkomandi uttanhysis partar.
512 Eftirmeting av KT-trygdarpolitikki Arliga Eftirkannad, at mannagongd fyri endurskodan | Ongir tydandi veikleikar stad-
KT-trygdarpolitikkurin verdur gjggnumgingin og eftirmettur av KT-trygdarpolitikki verdur fylgd, soleidis at | festir.
arliga, ella ta tydandi broytingar fara fram i bygnadinum hja politikkurin altid er dagfgrdur og viokomandi.
stovninum, kundum ella i vddamyndini yvirhgvur.
6 Skipan av kunningartrygd
Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja:
e at leioslubygnadurin studlar upp undir verksetan og rakstri av kunningartrygd
e at hdskandi leidreglur fyri fjararbeidsplass og atgongd vio mobilum eindum eru settar i verk
6.1.1 Tillutan av KT-trygdarabyrgd Ahaldandi Eftirkannad lysingar av &byrgdarbyti i KT- | Ongir tydandi veikleikar stad-
Abyrgdir av KT-trygd eru skilmarkadar og Gtlutadar. trygdarpolitikki, funktionslysingum og satt- | festir.
Leidslan hevur Gtnevnt abyrgdarhavandi fyri yvirskipadu malum.

styringina av KT-trygd.
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Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum

6.1.2 Funktionsskilnadur Ahaldandi Eftirkannad KT-trygdarpolitikk, funktionslys- | Hja teenastuundirveitaranum
Motstridandi funktionir og abyrgdargki eru atskild i mest ingar og sattmalar, til tess at stadfesta, at | Elektron er & einstgkum gkjum
mgguligan mun til tess at minka um mgguleikan fyri funktidnsskilnadur er settur i verk imillum | ikki fullfiggjadur funktidnsskiln-
oynsktari nytslu, broyting ella misnytslu av aktivum. virkisleioslu, menning, rakstur og datugruns- | adur imillum menning og rakst-
Funktionsskilnadur er settur i verk i heimildum og manna- umsiting i veitingini til Gjaldstovuna. ur. Fravikio er godkent av Gjald-
gongdum hja Gjaldstovuni, soleidis at ongin einstaklingur av stovuni. Burtursed fra hesum
egnum avum kann faa atgongd til KT-(tgerd og —aktiv, ella ongir tydandi veikleikar stad-
broyta hesi, uttan at tad verdur uppdagad. Har funktions- festir.
skilnadur er trupul ella 6gjarligur at seta i verk, eru kompens-
erandi eftirlit sett i verk, i0 tryggja sporberi og at dynskt
virksemi verdur uppdagad raettstundis.

6.2.2 Politikkur fyri fjararbeiosplass Ahaldandi Eftirkannad politikk og mannagongd fyri fjar- | Einstakar farteldur eru i nytslu,
Leidslan hevur sett i verk politikk vid tilhoyrandi trygdartil- arbeidi, og staofest, at krypterad VPN-liknandi | sum ikki eru vardar vid harddisk-
tokum til tess at verja déatur, id verda vidgjerdar & fjararbeids- samband verour nytt. kryptering. Burtursad fra hesum
plassum. ongir tydandi veikleikar stad-

festir.

7 Starvsfélkatrygd
Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja:

e at starvsfdlk, sattmalapartar og uttanhysis brukarar skilja abyrgd sina og eru skikkad til starvid ella uppgavurnar
e at starvsfélk, sattmalapartar og uttanhysis brukarar liva upp til abyrgd sina
e at dhugamal felagsins verda vard i sambandi vid, at starvssetan verdur broytt ella endar

711 Undangdokenning og vattan T4a id hending- | Eftirkannad trygdarleidreglur fyri starvsfolka- | Ongir tydandi veikleikar stad-
Adrenn starvsfolk verda sett, verda vattanir fingnar til vega | in berst undankanning og —setan. Spurt um framdar | festir, men higartil hevur
fyri upplysingum, so sum persénligar tilvisingar, CV, undankanningar, m.a. revisvattanir. Gjaldstovan  ikki bigid um
Utbugving, royndir og i serligum fgrum revsivattan. revsivattanir, vid tad at tad ikki

hevur verid mett at vera neydugt.
Hja teenastuundirveitaranum
Elektron verdur hetta gjgrt, sum
fyriskrivad i SLA-sattmalum.
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Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
7.12 Setanartreytir Ahaldandi Eftirkannad sattmalar vio starvsfolk og konsu- | Ongir tydandi veikleikar stad-
Sattmalar vid starvsfolk og sattmalapartar lysa ta abyrgd, hin lentar til tess at stadfesta, um trygdarabyrgd er | festir.
einstaki hevur fyri kunningartrygd, eins og ta abyrgd, lyst, og um tagnarskylda er asett.
Gjaldstovan hevur fyri kunningartrygd.
7.2.1 Leidsludbyrgd Ahaldandi Eftirkannad, at kunningartrygdarkrgv eru asett | Ongir tydandi veikleikar stad-
Leidslan krevur og tryggjar, at gll starvsféolk og allir i starvsfolka- og konsulentsattmalum, funk- | festir.
sattmalapartar liva upp til politikkir, mannagongdir, krev og tionslysingum og tagnarskyldum.
asetingar um kunningartrygd.
7.2.2 Tilvit, atbdgving og venjing innan kunningartrygd Arliga Spurt um awareness-skipanina hja Elektron og | Ongir tydandi veikleikar stad-
@Il starvsfolk, og i neydugan mun sattmalapartar, hja eftirhugt skjalfesting fyri tiltgkum, id hava | festir.
Gjaldstovuni verda gjegnum Utbdgving og venjing gjerd verid. Stadfest, at trygdarpolitikkur, manna-
tilvitad um kunningartrygd og politikkir og mannagongdir & gongdir og almenn KT-trygdarvidurskifti verda
hesum gkinum. vidgjerd.
7.2.3 Revsitiltak T& id hending- | Eftirkannad politikk, starvsfélkasattmalar og | Ongir tydandi veikleikar stad-
Formlig mannagongd er sett i verk fyri revsitiltgk, sum | in berst & tagnarskylduvéttanir og stadfest, at tey revsi- | festir.
tryggjar, at hdskandi tiltek verda sett i verk motvegis tiltgk, sum brot & kunningartrygdarpolitikkin
starvsfélkum, sum fremja brot & kunningartrygdina. kunnu hava vid seer, eru umrgdd.
7.3.1 Starvssetan broytist ella endar Regluliga Eftirkannad politikk, starvsfolkasattmalar og | Ongir tydandi veikleikar stad-
Abyrgdir og skyldur i sambandi vid kunningartrygd, sum eru tagnarskylduvattanir og stadfest, at teer skyldur, | festir.
galdandi, eftir at starvssetanin er broytt ella endaod, eru asett, sum eru galdandi eftir at starvssetan er endad,
kunnad til starvsfolk, og verda handhevjad. eru umrgdd. Spurt, hvussu hetta verdur
handhevjad.
8 Styring av ognum
Eftirlitsmal: Trygdargddar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja:
e at KT-ognir felagsins verda eydmerktar og vardar vid hoskandi &settum &byrgdargkjum
e hdskandi verju av kunning, i mun til tann tydning, kunningin hevur fyri stovnin
e fyribyrging av 6loyvdari almannakunngering, broyting, striking ella oyding av kunning, id er goymd & goymslumidlum
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Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
8.11 KT-ognarskra Ahaldandi Eftirkannad yvirlit yvir fysiskar og virtuellar | Stadfest, at undirveitarin
Ognir, i0 vidvikja kunning og kunningarviogerd, eru eyo- servarar, netverksutgerd, teldur og fartelefonir, | Elektron ikki hevoi midstyrt og
merktar og skrasettar i yvirliti. sum hava tilknyti til kunning og kunningar- | dagfert yvirlit yvir KT-skipanir,
vidgerd hja Gjaldstovuni. sum felagido hevur rakstrar-,
menningar- og Vvidlikahalds-
abyrgd av. Hetta vard fingid i
rett lag i desember. Burtursaed
frd& hesum ongir tydandi veik-
leikar stadfestir.
8.1.3 GO60kend nytsla av ognum Ahaldandi Eftirkannad trygdarleidreglur, starvsfolkavatt- | Ongir tydandi veikleikar stad-
Reglur eru asettar og skjalfestar fyri géokenda nytslu av anir og brakarareglur hja Gjaldstovuni og veit- | festir.
kunning og ognum, id vidvikja kunning og kunningarvidgera. arum
8.14 Afturflyggjan av ognum Ta i0 hending- | Eftirkannad trygdarleidreglur og brikarareglur | Ongir tydandi veikleikar stad-
@Il starvsfolk og uttanhysis brakarar skulu afturflyggja allar | in berst & hja Gjaldstovuni og veitarum. festir.
ognir stovnsins, sum tey hava i vardveitslu, t4 starvssetanin,
sattmalin ella avtalan endar.
8.2.1 Flokking av kunning Ahaldandi Eftirkannad flokkingaryvirlit fyri kunning hja | Ongir tydandi veikleikar stad-
Kunning verdur flokkad sambaert I6garkravum, virdi, og eftir, Gjaldstovuni. festir.
hvussu kritisk og vidkvom kunningin er i mun til 6loyvda
almannakunngerd ella broyting.
8.3.2 Burturbeining av midlum T4& id hending- | Eftirkannad mannagongd fyri burturbeining av | Ongir tydandi veikleikar stad-
Goymslueindir verda burturbeindar & forsvarligan hatt, t& | in berst & midlum. festir.
tarvur ikki er & teimum longur, i samsvari vid formligar
mannagongdir.
8.3.3 Flutningur av midlum T& 10 hending- | Eftirkannad mannagongd fyri flutning av | Ongir tydandi veikleikar stad-
Midlar, sum innihalda kunning, verda vard mati 6loyvdari | in berst & midlum. festir.

atgongd, misnytslu ella oyding, medan flutningur fer fram.
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Tillutan av nytsla av vidkadum atgongdum er avmarkad og
styrd vid formligari mannagongd.

adum heimildum og tillutadar administrator-
heimildir til tess at stadfesta, um nytslan av
vidkadum heimildum verdur styrd og avmark-
ad.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum

9 Atgongdarstyring
Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja:

e at atgongdin til kunning og hentleikar til kunningarvidgerd verdur styrd og avmarkad

e umsiting av brikaraatgongd soleidis at atgongd til skipanir og tenastur faest hja heimiladum brdkarum, medan 6heimilad atgongd verdur fordad
e at brikarar hava abyrgd fyri at tryggja sinar brakaraupplysingar

e at gll 6heimilad atgongd til skipanir og forrit verdur fordad

9.11 Politikkur fyri atgongdarstyring Arliga Eftirkannad politikk fyri atgongdarstyring og | Ongir tydandi veikleikar stad-
Politikkur fyri atgongdarstyring er skjalfestur, settur i verk og stadfest, at asett verdur, at atgongd einans skal | festir.
gjggnumgingin vid stadi i trygdarkravum. tillutast sambeert starvstreytadum tarvi.

9.21 Skraseting og steinging av brikarum Ahaldandi Spurt um mannagongd fyri skraseting og | Stadfest, at Opersonligir brikarar
Formlig mannagongd er sett i verk fyri skraseting og steinging av brikarum. Eftirkannad trygdar- | hava verid nyttir i Oracle-datu-
steinging av brakarum vid atliti til brikarareettindi. leioreglur og tillutadar atgongdir i Active | grunninum i BSL-veitingini.

Directory og datugrunni. Spurt um mggulig | Avis kompenserandi tiltek hava

skjalfest undantgk sambaert leidreglum. t6 wverio verksett. Seinast i
arinum vérou vidurskiftini fingin
i reett lag vid loysn, sum tryggjar,
at personligir brikarar verda
nyttir. Burtursed fra hesum
ongir tydandi veikleikar stad-
festir.

9.2.2 Tillutan av brukaraatgongd Ahaldandi Eftirkannad, hvart tillutadar atgongd samsvara | Ongir tydandi veikleikar stad-
Formlig mannagongd er sett i verk fyri tillutan av brukara- vid starvstilknyti, funktion og gédkenning. festir.
atgongd, sum styrir tillutan ella striking av atgongd fyri gll
slgg av brakarum til allar skipanir og teenastur.

9.2.3 Styring av vidkadum atgongdum Ahaldandi Eftirkannad mannagongd fyri tillutan av viok- | Stadfest nytslu av lokaladmin-

istratorbrikarum hja taenastu-
undirveitaranum Elektron.
Burtursed fra hesum ongir
tydandi veikleikar stadfestir.
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skipanir i skipanum og forritum, er avmarkad og styrd.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
9.24 Styring av loyniligum brikaraupplysingum Ahaldandi Spurt um mannagongd fyri tillutan av brukara- | Ongir tydandi veikleikar stad-
Tillutan av loyniligum brakaraupplysingum, so sum loyniord, upplysingum, til tess at stadfesta, um henda er | festir.
verdur styrd vid formligari umsitingarmannagongd. formlig og krevur personligt brikaranavn og
loyniord.
9.25 Gjegnumgongd av brikaraheimildum Arliga Eftirkannad mannagongd fyri  regluliga | Ongir tydandi veikleikar stad-
Vidkomandi eigarar av skipanum, tenastum og ognum gjsgnumgongd av brikarum og skjalfesting | festir.
gjegnumganga og tillaga um neydugt brukaraheimildir vid fyri, at henda verdur framd.
regluligum millumbili.
9.2.6 Ogilding ella tillaging av brukaraheimildum Ta i0 hending- | Eftirkannad tillutadar atgongdir, til tess at stad- | Ongir tydandi veikleikar stad-
Allar atgongdarheimildir til kunning, skipanir og kunningar- | in berst a festa, at starvsfolk og brikarar, hvgrs starvs- | festir.
hentleikar hja starvsfélki ella uttanhysis brikarum verda ella sattmalaskeid er endad, eru gjordir
oOgildadar, ta starvssetanin ella sattmalin endar, og tillagadar, ovirknir.
t4 dbyrgd, uppgavur ella tgrvur broytast.
9.3.1 Handfaring av loyniligum brakaraupplysingum Ahaldandi Eftirkannad KT-trygdarpolitikkin hja | Ongir tydandi veikleikar stad-
Krgv eru sett brakarum hj& Gjaldstovuni um at fylgja manna- Gjaldstovuni, sum krevur, at brdkarar fylgja | festir.
gongdum fyri loyniligum brakaraupplysingum. mannagongdum stovnsins, t4 brikaraupplys-
ingar verda handfarnar.
9.4.2 Mannagongd fyri trygga innritan Ahaldandi Eftirkannad log-on mannagongd og password- | Ongir tydandi veikleikar stad-
Atgongd til skipanir og forrit verdur styrd av mannagongd politikk til tess at stadfesta, um brakarar skulu | festir.
fyri trygga innritan. braka eintytt brikaranavn og sterkt loyniord til
tess at rita seg inn & styriskipanina.
9.4.3 Skipanir fyri umsiting av loyniordum Ahaldandi Eftirkannad krev til loyniord i AD og stadfest, | Ongir tydandi veikleikar stad-
Skipanirnar, id umsita loyniord, tryggja, at loyniord eru sterk, at krgvini liva upp til almenn trygdartilmali | festir.
0g geva brakarum loyvi til at ratta loyniord. vidvikjandi  longd og  kompleksiteti.
Eftirkannad livitid og stillingar fyri loyniord
hja gllum brikarum i AD hja Gjaldstovuni.
9.4.4 Nytsla av systemforritum vid viokadum heimildum Ahaldandi Spurt um nytslu av systemforritum til tess at | Ongir tydandi veikleikar stad-
Nytsla av systemforritum, id kunnu fara uttan um eftirlits- stadfesta, um tilik nytsla er styrd og avmarkad. | festir.

18




SPEKT |

laggildir
grannskodarar

GJALDSTOVAN

Utgerdin er vard iméti streymsliti og gdrum 6rogvi, sum
stendst av sliti i veitingum.

stadfest, at Utgerdin er vidlikahildin og roynd,
og tiskil er far fyri at verja KT-(tgerd imoti
streymsliti.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
9.4.5 Styring av atgongd til keldukotu til forrit Ahaldandi Eftirkannad atgongdarvidurskifti & servarum | Ongir tydandi veikleikar stad-
Atgongd til keldukotu er avmarkad. og skipanum vid keldukotu. festir.
11 Fysisk trygd og umhvagrvistrygd
Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja
o fyribyrging av éheimiladari fysiskari atgongd til kunning og hentleikar til kunningarvidgerd, eins og at hesi verda vard iméti fysiskum skadum ella 6rogvi
o fyribyrging av missi, skada, tjovarii ella kompromittering av Utgerd og fyribyrging av rakstrarslitum hja fyritgkuni
11.1.1 | Fysisk tryggjan av umhvgrvi Ahaldandi Eftirkannad fysisku vidurskiftini kring gkid, | Ongir tydandi veikleikar stad-
@ki vid vidkveemari ella kritiskari kunning og hentleikum til har Gjaldstovan vardveitir og vidger kunning, | festir.
kunningarviogerd eru vard vid greitt skilmarkadari trygd. til tess at staofesta, um gkid er vart vid mann-
adari mottgku og elektroniskari atgongdarstyr-
ing.
11.1.2 | Fysisk atgongdarstyring Ahaldandi Eftirkannad atgongdarstyringina fyri tryggu | Stadfest, at upp til 18 persénar
Tryggu gkini eru vard vid eftirliti, id tryggjar, at einans gkini, iroknad mannagongd fyri tillutan og | hava atgongd til maskinstovuna i
heimilad starvsfolk faa atgongd. endurskodan av atgongdum. Gjggnumhugt | tidarskeidinum, av hesum 3
yvirlit yvir tillutadar atgongdir og skjalfesting | uttanhysis. Videoyvirvaking er
av gjggnumgongd av atgongd. Spurt um vidur- | vid inngongdina, og regluligt
skiftini kring videoyvirvaking og logging av | loggeftirlit verdur framt av, hver
atgongd. nytir atgongdina vio lyklaflis.
Burtursed fra hesum ongir
tydandi veikleikar stadfestir.
11.1.4 | Verja imo6ti uttanhysis og umhvgrvisligum hdttanum Ahaldandi Eftirkannad servararim og stadfest, at | Ongir tydandi veikleikar stad-
Fysisk verja er sett i verk imoti nattaruvanlukkum, illviljadum eldslgkkingaratgerd, UPS, generatorur og | festir.
alopum og vanlukkum. kaling er uppsett.
11.2.1 | Stadseting og verja av Utgerd Ahaldandi Eftirkannad Utgerd, samanborid vid yvirlit yvir | Ongir tydandi veikleikar stad-
Utgerdin er stadsett og vard, soleidis vandin fyri umhvgrvis- KT-ltgerd, og stadfest, at gll Utgerd er stadsett | festir.
héttanum og fyri 6heimiladari atgongd er minstur. soleidis, at hon er vard imo6ti dviokomandi
atgongd og gdrum hottanum.
11.2.2 | Veitingartrygd Ahaldandi Eftirkannad UPS-Utgerd og neydgenerator, og | Ongir tydandi veikleikar stad-

festir.
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Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja

e rettan og tryggan rakstur av utgerd hja fyritakuni

e at kunning, skipanir og Utgerd eru vard im6ti illviljadum ritbinadi

e verju iméti datumissi

e at hendingar verda skrasettar og neydug progv fingin til vega

o rettleikan i rakstrarskipanum

e styring av tekniskum vidbreknum, sum fordar fyri, at tilik veroa troytt

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
11.2.3 | Tryggjan av kadalum Ahaldandi Gjert stakroyndir av kadalum og verju, og | Ongir tydandi veikleikar stad-
Allir kadalar til streym og telesamskifti, sum bera datur ella stadfest, at hesir ikki eru fritt atkomiligir. festir.
geva veitingar til KT-Gtgerdina, eru vardir im6ti avlurtan,
interferensi og skadum.
11.2.4 | Violikahald av utgerd Regluliga Eftirkannad eftirlitsrapportir fyri eldslgkking- | Ongir tydandi veikleikar stad-
Utgerdin verdur reett vidlikahildin, til tess at tryggja atgeingi aratgerd og UPS-anlegg, skjalfesting av eftirliti | festir.
og rattleika. av kglianleggi og vidlikahaldi og roynd av
generatori.
11.2.5 | Burturbeining av Utgerd Ahaldandi Eftirkannad mannagongd fyri burturbeining av | Ongir tydandi veikleikar stad-
Utgerd, kunning og ritbtnadur verda ikki burturbeind uttan tgerd og kunning fré fyritekuni. festir.
loyvi.
11.2.6 | Tryggjan av Utgerd uttan fyri hali i fyritakuni Ahaldandi Eftirkannad uppseting av farteldum og fartele- | Ongir tydandi veikleikar stad-
Mannagongdir eru settar i verk, sum tryggja Gtgerdina, ta fonum. Staofest, at teldur eru tryggjadar vid | festir.
arbeitt verdur uttan fyri hglini i fyritakuni. harddisk-kryptering og preboot-autentifika-
tion, og at snildfonir eru vardar vid pin-kotu og
mgguleika fyri midstyring.
11.2.7 | Trygg burturbeining ella endurnytsla av Gtgerd T& 10 hending- | Eftirkannad, at Gtgerd, sum kann hava inni- | Ongir tydandi veikleikar stad-
A allari atgerd vid goymslueindum verdur tryggjad, at vid- | in berst & hildid lisensvard forrit ella trinadarupplysing- | festir.
kveemar datur og lisensvard forrit eru strikad ella trygt yvir- ar, verdur burturbeind a forsvarligan hatt sam-
skrivad, adrenn Gtgerdin verdur burturbeind ella endurnytt. beert mannagongd.
12 Rakstrartrygd
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Trygdaravritini verda kannad regluliga, samsvarandi politikki
fyri trygdaravrit. Trygdaravrit eru skrasett og mannagongd
fyri endurskapan fyriliggur.

aravrit. Tikid stakroyndir av servarum til tess at
stadfesta, um trygdaravrit hava verid tikin og
vidgjerd reett.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
12.1.1 | Skjalfestar rakstrarmannagongdir Ahaldandi Eftirkannad rakstrarskjalfesting og lysingar av | Ongir tydandi veikleikar stad-
Rakstrarmannagongdir eru skjalfestar og tekar hja gllum rakstrargongdum og stadfest, at tilfarid var | festir.
brakarum, i6 hava tgrv a teimum. dagfart og atkomuligt.
12.1.2 | Styring av broytingum Ahaldandi Eftirkannad mannagongd fyri styring av | Ongir tydandi veikleikar stad-
Styring fer fram vid gllum broytingum i felagnum, manna- broytingum og Utvaldar broytingar, umframt | festir.
gongdum, Utgerd og skipanum, sum avirka kunningartrygd- gjggnumhugt drslit av framdum trygdareftirlit-
ina. um til tess at meta um, hvert mannagongdin
verdur fylgd i ngktandi mun.
12.1.3 | Styring av kapasiteti Ahaldandi Eftirkannad, at yvirveking fer fram av orku- og | Ongir tydandi veikleikar stad-
Kapasitetur, so sum utgerd, diskplass, starvsfolk og hali, tilfeingisnytsluni, og at kritisk mgrk geva | festir.
verdur neyvt styrdur og tillagadur eftir tarvinum. Framskriv- frabodanir, soleidis at til ber at sleppa undan
ingar av kapasitetstarvinum verda gjerdar, til tess at tryggja, rakstrarslitum.
at fyritekan framhaldandi uppfyllir tgrvin.
12.1.4 | Skilnadur imillum menningar-, test- og rakstrarumhvgrvi | Ahaldandi Eftirkannad leidreglur og politikk fyri skilnad | Ongir tydandi veikleikar stad-
Menningar-, test- og rakstrarumhvgrvi eru atskild, til tess at av menningar-, test- og rakstrarumhvgrvum, og | festir.
minka um vandan fyri 6heimiladari atgongd ella broytingum ikki funnid dgmi um, at mennarar hava atgongd
i rakstrarumhvgrvinum. til rakstrarumhvervi.
12.2.1 | Eftirlitsskipanir iméti illviljadum ritbUnadi Ahaldandi Eftirkannad, at eindir (servarar og arbeids- | Ongir tydandi veikleikar stad-
Skipanir eru settar i verk, sum varnast illviljadan ritbinad, og stgdir), sum verda nyttar av Gjaldstovuni, eru | festir.
kunnu forda slikum ritbunadi i at virka og spjadast. vardar vid virknum antivirusritbtnadi, sum ger
regluliga skanning. Spurt, um awareness-tiltgk
eisini fevna um aktuellar héttanir.
12.3.1 | Trygdaravrit av kunning Dagliga Eftirkannad mannagongdir fyri trygdaravrit av | Ongir tydandi veikleikar stad-
Trygdaravrit verda tikin av datum, ritbtinadi og uppsetingum. skipanum og datum, umframt avtalur um trygd- | festir.
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Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum

12.4.1 | Logging av hendingum Ahaldandi Eftirkannad, at auditlogging er virkin & virkis- | Ongir tydandi veikleikar stad-
Logging av hendingum verdur framd, vardveitt og gjegnum- grundvgllinum, og at logging fer fram av | festir.
gingin regluliga. Loggingin fevnir um brukaravirksemi, brakaravirksemi i tydandi datugrunnum.
undantak, feilir og trygdarhendingar.

12.4.2 | Verja av logg-upplysingum Ahaldandi Eftirkannad stakroynd av logg-upplysingum i | Mest tydandi loggarnir eru
Loggingarhentleikar og logg-upplysingar eru vardar iméti ymsum umhvgrvum og stadfest, at atgongdin | vardir, men stedutakan vantar til,
6heimiladari atgongd og broyting. til hesar var avmarkad. hvarji krev skulu vera til verju

og striking av loggum hja undir-
veitaranum Elektron. Burtursad
fra hesum ongir tydandi veik-
leikar stadfestir.

12.4.3 | Administratorloggar Ahaldandi Eftirkannad logg-uppseting og skraseting av | Stadfest, at logg-uppsetingin i
Virksemi hj& administratorum og gdorum vidkadum brikara- administratorloggum. Windows-umhvgrvinum hja
slagum verdur loggad, og loggarnir verda vardir og regluliga undirveitaranum Elektron ikki er
gjegnumgingnir reglubundin vidvikjandi admini-

stratorlogging, og at tervur er &
at gera gjegnumgongd av logg-
uppsetingini yvirhgvur i mun til
SLA-krgvini. Burtursed fra
hesum ongir tydandi veikleikar
stadfestir.

12.4.4 | Tidarsamstilling Ahaldandi Spurt um vidurskiftini og eftirkannad tidar- | Ongir tydandi veikleikar stad-
Urini i gllum viokomandi KT-skipanum i fyritgkuni eru sam- stilling & Gtvaldum eindum. festir.
stillad til eina einstaka tilvisandi tidarkeldu, til tess at tryggja
neyvar logg-upplysingar.

12.5.1 | Installation av ritbanadi i rakstrarskipanum Ahaldandi Eftirkannad mannagongd fyri umsiting av | Ongir tydandi veikleikar stad-

Mannagongd er sett i verk til styring av installation av
ritbtnadi i rakstrarskipanum.

rakstrarskipanum, styring av broytingum og
fallback-mannagongdir.

festir.

22




SPEKT |

laggildir
grannskodarar

GJALDSTOVAN

Eftirlitsmal: Trygdargdadar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja
e at kunningartrygd er samantvinnadur partur av KT-skipanum alla livitid teirra. Hetta fevnir eisini um krgv til KT-teenastur, sum veita tenastur & almennum

netverkum

e at kunningartrygd verdur lggd til reettis og sett i verk sum partur av menningartilgongdini av KT-skipanum

e verju av datum, sum verda nyttar til test

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
12.6.1 | Styring av tekniskum veikleikum Ahaldandi Eftirkannad mannagongd fyri penetrations- | Ongir tydandi veikleikar stad-
Fyritgkan kunnar seg stgdugt um tekniskar veikleikar i royndir og urslitini av framdum royndum. | festir.
teimum KT-skipanum, id verda nyttar. Vadin, id stendst av Eftirkannad mannagongd fyri regluliga dag-
veikleikunum verdur mettur, og héskandi tiltgk, til tess at foring av servarum til tess at minka um
handfara vadan, veroa sett i verk. teknisku veikleikarnar. Eftirkannad WSUS-
status fyri Gtvaldar servarar.
12.6.2 | Avmarking av installatién av ritbnadi Ahaldandi Eftirkannad reglur fyri installation av ritbtinadi | Ongir tydandi veikleikar stad-
Reglur eru settar i verk fyri installation av ritbunadi, sum 0g spurt um praksis. festir.
aseta, hvarji slgg av ritbunadi brdkarar kunnu installera, og
hvarjir brakarar hava heimild til at installera ritbanad.
13 Samskiftistrygd
Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja kunning i netverki og tilhoyrandi KT-Utgerd
13.1.1 | Styring av netverki Ahaldandi Eftirkannad yvirlit og sundurbyting av | Ongir tydandi veikleikar stad-
Netverk verda styrd og havd undir eftirliti til tess at tryggja netverkum. Eftirkannad reglur 4 firewall’um til | festir.
datur i skipanum og forritum. tess at stadfesta, at hesar verja netverkid.
Gjsgnumhugt drslit av penetrationsroyndum.
13.1.2 | Tryggjan av netverkstaenastum Ahaldandi Eftirkannad skjalfesting fyri konfiguration av | Ongir tydandi veikleikar stad-
Trygdarmekanismur, tenastustgdi og styringskrgv i netverksutgerd. Eftirkannad mannagongd fyri | festir.
sambandi vid allar netverkstenastur eru eydmerkt og eru yvirveking av netverkseindum og —taenastum.
partur av avtalum um netverksteenastur.
13.1.3 | Sundurbyting i netverk Ahaldandi Eftirkannad netverksdiagramm og skjalfesting | Ongir tydandi veikleikar stad-
Bdlkar av kunningartenastum, brdkarum og KT-skipanum fyri sundurbyting av netverki, undir hesum | festir.
eru sundurbyttir i atskild netverk. brukarar og teenastur.
14 Utvegan, menning og vidlikahald av skipanum
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Kunningartrygdarkrgv eru avtalad og skjalfest, til tess at
minka um vandan i sambandi vid veitaraatgongd til kunning
og Utgerd felagsins.

undirveitarar til tess at stadfesta, at trygdarkrgv
eru greitt avtalad. Eftirkannad atgongd hja veit-
arum til kervid hja Gjaldstovuni til tess at stad-
festa, um slik atgongd er avmarkad, tidar-
avmarkad og avtalad vid veitararnar, og fevnd
av tagnarskylduvattan.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
14.1.1 | Greining og narlysing av krgvum til kunningartrygd Ahaldandi Eftirkannad, at broytingar til trygdarkrgv eru | Ongir tydandi veikleikar stad-
Kragv til nyggjar KT-skipanir ella betringar av verandi KT- fevnd av somu change management-manna- | festir.
skipanum fevna um krgv til kunningartrygdina. gongdum, sum broytingar i skipanum, og at
trygdarleidslan skal gddkenna slikar broyting-
ar.
14.2.2 | Mannagongd fyri styring av broytingum Ahaldandi Eftirkannad mannagongd fyri broytingastyring | Ongir tydandi veikleikar stad-
Broytingar av skipanum i menningartilgongdini eru styrdar til tess at stadfesta, um mannagongdin krevur | festir.
vid formligum mannagongdum. godkenning, test, skipanarskjalfesting og fall
back-atlan. Eftirkannad Utvaldar broytingar,
undir hesum eisini Urslit av egnu trygdareftir-
litum hja Gjaldstovuni, til tess at stadfesta, um
reglurnar veroa fylgdar.
14.2.8 | Test av skipanartrygd Ta i0 hending- | Eftirkannad skjalfesting fyri menningarverk- | Ongir tydandi veikleikar stad-
Ta menning fer fram, verdur trygdin i skipanunum testad. in berst a &tlanir til tess at stadfesta, um test av trygdar- | festir.
funktionaliteti er partur av test sum heild.
14.3.1 | Tryggjan av testdatum T4 id hending- | Testdatur eru yvirhgvur ter somu sum | Ongir tydandi veikleikar stad-
Testdatur verda neyvt Gtvaldar, vardar og styrdar. in berst & rakstrardatur, og verda vardar vid somu verju, | festir.
sum rakstrardaturnar. Spurt um mannagongd.
15 Veitarar
Eftirlitsmal: Trygdargdadar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja:
e at datur felagsins, sum veitarar hava atgongd til, eru vardar
e at avtalada kunningartrygdin og veitingarnar samsvarandi veitaraavtalum verda vardveittar
15.1.1 | Kunningartrygdarpolitikkur fyri veitaravidurskifti Regluliga Eftirkannad tenastusattmalar vid tydandi | Ongir tydandi veikleikar stad-

festir.
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teenastur felagsins, hava skyldu til at skjalfesta og boda fra
gllum veikleikum, id tey varnast, ella hava illgruna um, i KT-
skipanum og —teenastum.

hava skyldu til at boda fra gllum veikleikum, id
tey varnast ella faa illgruna um.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
15.1.2 | Handfaring av trygd i veitaraavtalum Ahaldandi Eftirkannad vidkomandi avtalur vid veitarar. Ongir tydandi veikleikar stad-
@Il viokomandi kunningartrygdarkrgv eru asett og avtalad vid festir.
hvenn einstakan veitara, sum kann faa atgongd til, vidgera,
goyma, samskifta ella veita KT-infrastrukturkomponentar til
kunning felagsins.
15.1.3 | Veitingarkervi fyri kunningar- og samskiftis-takni (KST) | Ahaldandi Eftirkannad vidkomandi avtalur vid veitarar | Ongir tydandi veikleikar stad-
Avtalur vid veitarar innihalda krgv til handfaring av kunning- vid atliti til, hvert krgv eru sett til handfaring av | festir.
artrygdarvada i sambandi vid veitingarkervi fyri KST-teenast- kunningartrygdarvdda i sambandi vid veiting-
ur og —produkt. arkervi fyri BSL-teenastur.
16 Styring av brotum a kunningartrygdina
Eftirlitsmal: Trygdargddar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja einstattada og veelvirkandi mannagongd til styring av brotum & kunningar-
trygdina og kunning um trygdarhendingar og —veikleikar
16.1.1 | Abyrgd og mannagongdir Regluliga Eftirkannad, at abyrgd leidslunnar er &sett i | Ongir tydandi veikleikar stad-
Leidsludbyrgd og mannagongdir eru asett til tess at tryggja kunningartrygdarpolitikki og mannagongd fyri | festir.
skjota, effektiva og skipada handfaring av brotum & kunning- handfaring og skréseting av trygdarhendingum.
artrygdina.
16.1.2 | Frabooan um trygdarhendingar Ta i0 hending- | Eftirkannad, at hendingar verda skrésettar, vid- | Ongir tydandi veikleikar stad-
Trygdarhendingar vidvikjandi kunningartrygdini veroa fra- | in bersta gjgrdar, rapporteradar, flokkadar, og eftir- | festir.
bodadar umvegis hoskandi leidslu skjoétast gjarligt. mettar vid atliti til endurskodan av politikki og
mannagongdum. Fingid véttan fr4 Gjald-
stovuni um at vidkomandi hendingar i &rinum
eru frabodadar stovninum.
16.1.3 | Frabodan um trygdarveikleikar T& 10 hending- | Eftirkannad leidreglur fyri frdbodan um | Ongir tydandi veikleikar stad-
Starvsfolk og sattmalapartar, sum nyta KT-skipanir og — | in bersta trygdarbrot til tess at stadfesta, um starvsfolk | festir.
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Fyritgkan hevur &sett, skjalfest, verksett og heldur vid lika
mannagongdir og eftirlitsskipanir, sum tryggja neyduga
framhaldid i kunningartrygdini i kritiskari stadu.

festa, um etlanin skal endurskodast regluliga til
tess at endurspegla veruliga og aktuella tervin
a endurskapan av KT-skipanum. Ztlanin skal
endurskodast arliga ella t& i@ vadamyndin
broytist.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
16.1.4 | Metingar og avgerdir um trygdarhendingar T& 10 hending- | Eftirkannad, at hendingar verda skréasettar, vid- | Ongir tydandi veikleikar stad-
Trygdarhendingar, id viovikja kunningartrygdini, verda mett- | in berst & gjerdar, rapporteradar, flokkadar, og eftir- | festir.
ar, og avgerd verdur tikin, hvgrt hendingin skal flokkast sum mettar vid atliti til endurskooan av politikki og
brot a kunningartrygdina. mannagongdum.
16.1.5 | Handfaring av brotum & kunningartrygdina Ta i0 hending- | Eftirkannad, at kunningartrygdarbrot verda | Ongir tydandi veikleikar stad-
Brot & kunningartrygdina verda handfarin sambeert skjalfest- | in berst & handfarin samsvarandi skjalfestu mannagongd- | festir.
um mannagongdum. unum.
16.1.6 | Royndir fra brotum & kunningartrygdina Ta i0 hending- | Eftirkannad, at vidgerdin av kunningartrygdar- | Ongir tydandi veikleikar stad-
Leaerdémurin, sum faest vid greining og handfaring av brotum | in berst & brotum fevnir um at nyta leerddomin av royndu- | festir.
a kunningartrygdina, verdur nyttur til at minka um vandan fyri num til at minka um vadan av liknandi brotum
ella arinid av liknandi brotum i framtidini. i framtidini.
17 Kunningartrygd i samband vid styring av tilbugving og endurstovnan
Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja
o at framhaldid i kunningartrygdini skal vera grundfest i leidsluskipanum hja fyritakuni fyri styring av tilbagving og endurreisn
e at KT-hentleikar eru tekir
17.1.1 | Atlanir fyri framhald av kunningartrygd Regluliga Eftirkannad tilbdgvingareetlan og styring av | Ongir tydandi veikleikar stad-
Fyritgkan hevur &sett krgv til kunningartrygd og framhald av tilbagvingini til tess at stadfesta, um krov eru | festir.
kunningartrygdini i kritiskum stgdum, til demis i kreppu ella asett til trygd og framhald i kritiskum stgdum.
vanlukkustgdu.
17.1.2 | Verksetan av framhaldi av kunningartrygd Regluliga Eftirkannad tilbagvingaratlan til tess at stad- | Ongir tydandi veikleikar stad-

festir.
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Hattur felagsins at styra kunningartrygd og verksetanini av
kunningartrygdini (eftirlitsskipanir, politikkir, mannagongdir
og reglur fyri kunningartrygd) verdur gjggnumgingin éheft og
vid regluligum millumbilum, ella ta tydandi broytingar fara
fram.

kunningartrygd i verk, til tess at stadfesta, at
Oheftar, regluligar og skjalfestar gjggnum-
gongdir verda framdar av eftirlitsmalum,
eftirlitum og mannagongdum v.m.

Punkt | Verksettar eftirlitsskipanir hja Gjaldstovuni Tittleiki Gjgrdar royndir Urslit av royndum
18 Samsvar
Eftirlitsmal: Trygdargdoar eftirlitsskipanir eru tilevnadar og settar i verk, sum tryggja
e samsvar vid l6gar- og sattmalakrgv vid atliti til kunningartrygd og trygdarkragv
e gjesgnumgongd av kunningartrygdini, sum tryggjar, at kunningartrygd er sett i verk og verdur rikin samsvarandi politikkum og mannagongdum felagsins
18.1.4 | Fridur einstaklings og verja av personsupplysingum Ahaldandi Eftirkannad vadameting og viokomandi skjal- | Ongir tydandi veikleikar stad-
Fridur einstaklings og personsupplysingar verda vard sam- festing til tess at stadfesta, at krgvini i persons- | festir.
svarandi vidkomandi 16ggavu og gdrum forskriftum. upplysingarlégini eru uppfylt.
18.2.1 | Oheft gjsgnumgongd av kunningartrygd Regluliga Eftirkannad, hvussu Gjaldstovan hevur sett | Ongir tydandi veikleikar stad-

festir.
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