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Ransomware

Teldupostur er mest brukti matin at spreida ransomware, og hdast avaringar um ikki
at trysta a leinki i teldubrgvum, so hendir tad ofta.

Hakkarar hava ein adrar matar at spreida ransomware upp3, ti folk eru meiri
illgrunasom vidvikjandi at trysta a leinki. So nu eru teir farnir at leggja ransomware i
PDF ella JPEG filur.

Av ti at vit verda betri at verja okkum maoti ransomware vid at hava gott antivirus, er
matin at gera eitt alop vid ransomware broyttur. Vit kunnu sum dgmi siga, at eitt
‘vanligt’ antivirus veit, at tad er eitt ransomware alop, um t.d. 1.000 filur verda
tilgongdar innanfyri 10 sekund, men tad, sum man sar meiri og meiri nu er, at
hakkararnir spreida tad ut yvir 10 minuttir, og snyta harvid antivirusid.

Ein onnur broyting er, at i stadin fyri at ransomware krypterar filur fra A til Z, kann
radfylgjan i krypteringini verda broytt til tilvildarliga radfylgju. Tad ger so eisini tad, at
eitt ‘vanligt’ antivirus ikki kennist vid hetta.

BEC ella CEO fraud

Business Email Compromise, eisini kallad CEO fraud ella stjérasvindil, hevur verid
sera nogv gkt seinastu arini. Hetta eru alop, har hakkarar t.d. misbruka teldupost ella
senda teldupost vid stjoranum sum avsendara. Hetta verdur gjgrt fyri at lumpa
pengar ur einum Utvaldum stovni ella virki.

Man sigur, at i 2018 verdur hesin matin svarid hja hakkarum uppa eitt gamaldags



innbrot. Tad krevur ikki stora fyrireiking, tad er skjoétt og kann geva stéran vinning.

Vit hava s&d ndgv dgmi um hetta, og tad er ikki altid, at tad er Utgjaldarin ella
bokhaldarin, sum hevur fingid teldupostin, so tad saer ut til, at man skjytur i rugvuna
og vonar tad besta.

Starvsfélk vid servitan (priviligeradi starvsfélk) verda hott eftir loyniligum data

Tad finst ein meiri sofistikerad utgava av omanfyri umrgdda, og tad er, har
hakkararnir bruka ‘spearphishing’. Her verdur eitt gott forarbeidi gjgrt, soleidis at
akkurat teir rgttu persénarnir verda funnir t.d. utgjaldarar og adrir ‘alitispersonar’,
sum liggja inni vid loyniligum upplysingum. Hesi verda so hott til at lata
upplysingarnar.

Alitid a blockchain verdur skatt

Blockchain, sum er ein tgkni, sum t.d. Bitcoinskipanin byggir 4, fer at verda fokusgki
fyri hakkarar i 2018.

Orsgkin er kvantecomputararnir, teldur, sum eru so stérar og skjotar, at man er
bangin fyri, at taer gera tad megguligt at bréta krypteringinskotuna i blockchain.

NSA (ein av trygdarteenastunum i USA) hevur beinleidis dvarad um, at persdnar ella
felagsskapir longu i dag kunnu hugsast at hava goymt storar mongdir av krypteradum
data, sum tey so kunna lesa tann dag, tey faa atgongd til ein kvantecomputara av
hoskandi stgdd.

EU persondataforordningen (GDPR)

Sum adur nevnt, so kunnu virkir faa alagt stérar bgtur, um t.d. persénsupplysingar
koma évidkomandi i hendi, so tad sum man vantar er, at tey kriminellu fara at hyggja
eftir roknskapum, sum liggja alment frammi. Velja ut tey virki, sum hava stéran
umsetning, t.e. kunnu faa stérar bgtur, og so hakka tey seg inn og stjala upplysingar.
Virkini verda so tvungin at gjalda eina minni upphadd enn bétin, um tey skulu hava
upplysingarnar aftur.
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