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Nyggjar veitarasattmalar - Vit hava gjgrt nyggjar sattmalar vid okkara
hgvudsveitarar sidani seinasta fund. Tilgongdin var tann, at vit hgvdu fyrst eitt
undangddkenningarumfar har Elektron og Formula vérdu undangédkend. Vit
gjordu ein veitingarskra, vid veitingum, sum vit ynsktu at faa tilbod uppa. Tad
endadi vid, at bytid millum veitararnar bleiv tad sama sum adrenn. Vit féru i
samradingar vid veitararnar og samraddu okkum til ein laekking, sum svaradi til
uml. 10% fyri undirstgdukervid og eini 5% fyri fakservararnar. Vit gjgrdu eina
benchmarking av teimum innkomnu tilbodunum og endaligu prisunum fyri slikar
taenastur, og eydnadist veitarunum at koma einum einum kostnadi, sum |3 undir
indeksid, og tad mettu vit sum eitt gott urslit. Vit hgvdu eisini formannin fyri
brukararadio vid 4 sidulinjuni at sparra vid.

Sattmalarnir vid stovnarnar endurskodadir - Vit hava sidani i heyst saman vid
brukararddnum arbeitt vid at endurskoda avtalurnar stovnarnar, og tad arbeidio
vard lidugt fyri paskir. Hevudsavtalan er gjgrd einklari, og hgvudsmunurin a
gomlu og nyggju avtaluni er, at lysing av taenastunum er tikid Ur hgvudsavtaluni
og liggur nu i fylgiskjalinum, sum lysir teenasturnar. Hetta ger, at vit kunnu gera
broytingar i teenastum, uttan at tad er neydugt gera broytingar i hgvudsavtaluni,
ti ta er neydugt at undirskriva nyggjan sattmala. [skoytisavtalan til tradleyst net
fellur burtur og er i stadin lyst sum ein taenasta i Fylgiskjal I.

SharePoint og Skype for Business eru nu eisini i Fylgiskjali I. Hugskotid er, at
stovnarnir so velja teer taenasturnar, sum teir hava tgrv 4, og gjalda har eftir.



Naesta stig er at fara runt til stovnarnar at fda nyggja sattmadlan undirskrivadan.

Lisensavtalurnar vid Microsoft endurnyggjadar - i 2016 og eru galdandi fram til
april 2019. Hetta arbeidid var reettiliga drugt, ti tad eru so négvir matar at seta
lisensirnar saman upp3, og tad er tydningarmikid, at man tekur teer rgttu
avgerdirnar, ti avtalurnar eru galdandi i try ar. Vit hgvdu longu t3, eitt hugskot um
ein leettan brukara, sum eg skal kom inn a seinni, sum vit mattu taka haedd fyri, ti
frammanundan hgvdu gll meira og minni eins lisensir og skipanin vid MS var
stirvin. Vit ynsktu at gera okkara lisens modell meira smidligt soleidis, at vit kundu
bjoda stovhum, sum koma inn i Landsnet, leigulisensir, so ikki er neydugt at keypa
lisensir, og harvid gera byrjanarkostnadin fyri at koma i Landsnet ov hggan og
harvid til eina fording.

Kostnadurin fyri lisensir haekkar um allan heimin og eisini fyri okkum.

Prislaekkingin i 2017 - [ 2016 endurrindadu vid stovnunum 1 mié. [ 2017 laekkadu
vit prisin vid 10%, umframt at vit endurrindadu stovhunum 1,2 mié. Hetta bar til, ti
at Landsnet hevdi so ndgvar brukarar, at vit byrjadu at faa storrakstrarfyrimunir, og
taer nyggju veitaraavtalurnar gjgrdu sitt til hetta. Vit konsolideradu eisini talid av
infrastrukturservarum munandi, og harvié minkadu utreidslurnar.
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Prismodell - Prismodellid vard eisini broytt i 2017. Ein hgvudstattur, sidani
Gjaldstovan yvirtok Landsnet, hevur verid, at gjaldid, sum stovnarnir gjalda, er so
reettvist sum gjgrligt, soleidis at gjald og nytsla fylgjast so négv sum til ber. Sjdlvur
haldi eg, at hetta eydnadist veel, og at vit naestan eru komin har til, at gjald og
nytsla fylgjast fullkomiliga. Hetta skapar eisini eitt négv stgrri gjggnumskygni.

Innliman - Tad hava ikki verid so ndgvar innlimanir sidani seinast, og er hetta ikki
eitt fokusgki longur. Vit gjgrdu eitt stort atak at faa stovnar inn i Landsnet i 2013-
2014. Hoéast tad eru Lggtingid og Rasin innlimadi.

Komandi innlimanir - Tvaer innlimanir a veg, nyggja Familjufyrsitingin og
Umsorganarheimid Gloria.

Billing skipanin - hevur fingid ngkur facelift. [ billing skipanini siggja tit gll
vidurskifti, sum eru grundarlag fyri manadargjaldinum. Tit siggja nd hvussu négv
data og hvussu négvar servarar stovnurin hevur. Tit siggja tal av brakarum,
teldum og neer brakararnir hava innritad seinast, og naer ein telda seinast var
tendrad. Hetta er nytt, og ger tad einfalt at fylgja vid, um ein brukari ella ein telda
skulu strikast, sum eisini er ein hornasteinur i fyribyrgjandi trygdararbeidi, so at
starvsfélk, sum eru farin ur starvi, ikki hava atgongd.

Skeid - Vit hava sidani 2016, i samstarvi vid Synergi, skipad fyri skeidum i Excel,



Outlook, PowerPoint, Skype for Business og Word, har higartil knapt 200 hava
luttikid 4 skeidunum.
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Grannskodan - A hvgrjum ari gera vit eina grannskodan av Landsneti og
undirveitarum, sum er dheft av Gjaldstovuni. Hetta er ein sera tydandi partur av
okkara trygdararbeidi, verdur tikid sera dlvarsamt og er vid til at skapa alit a
Landsnet umframt, at tad eisini er ein trygdar- og gédskustempling av Landsneti.
Vit hava i Igtuni eingi hgg tilmaeli hangandi. | grannskodanini fyri 2017 hava vit
fingid eitt nytt midal tilmaeli, sum vidvikur hattin, vit kunna leidsluna i samband
vid vddametingar, har grannskodanin sigur, at vit eiga at innfgra eitt executive
summary i vadametingarnar, har vit draga 5 teir stgrstu vandarnir fram. So tad er
framur.

Bitlocker - Fyri at verja datur & farteldum, sum verda stolnar, ella 8 adrar matar
bliva burtur, verda diskarnir a gllum nyggjum teldum brongladir vid Bitlocker -
hetta er eisini eitt vanligt grannskodaratilmaeli. Sum sagt, so er hetta einans
galdandi fyri nyggjar teldur, men hvat vid teimum teldunum, sum eru ati i
skipanini, kunnu tit spyrja. Har imynda vit okkum, at stovnarnir umbidja at faa
teldurnar brongladar, og so gera vit eina kanning av teldunum, so vit tryggja
okkum, at teldurnar lika minstukrgvini. Tad er nevniliga so, at teldan helst skal
hava Windows 10, og eisini er neydugt vid einum TPM chippi. T4 tad er gjgrt,
verdur ein virkisaetlan gjord.

Ransomware - | 2017 véru fleiri stér Ransomware lop i londunum rundan um
okkum, tit minnast helst at Maersk vard hart rakt, tad kostadi teimum tveer



milliardir kr. Vit gjgrdu eina meting av vddanum og hildu, at avleidingin hevdi verid
so stor fyri Landsnet, um vit hgvdu verid rakt av einum liknandi dlopi, at vit valdu
at gera ilggu i eina serliga ransomware verju til servarar og teldur. | november
2015 vordu vit rakt av einum ransomeware alopid, har eitt zeroday ransomware
slapp igjggnum taverandi verjuna. Ta bleiv ein stér mongd av datum bronglad hja
einum stovni, men alt bleiv endurskapt frd backup. Sidani vit hava fingid nyggju
verjuna, er einki ransomware alop sloppid i gjggnum.

Tad er aloftast vid fysking, at Ransomware faer fétin fyri seg, har barkropparnir
royna at lumpa brukararnar til at trysta 4 leinki, sum leggja éndsinnadu forritini
inn 4 teldurnar.

Fysking - Fysking hevur eisini adrar vandar, ti barkropparnir royna eisini at fyska
eftir innritanar-, kort- og kontuupplysingum til bankan o.s.fr.

Ein stovnur & Landsneti gjgrdi herfyri eina roynd vid einum fysking dlopi. Royndin
gekk Ut uppa at vita um starvsfélkini bitu 4. Ein teldupostur vard sendur til
starvsfolkini @ stovninum, sum sa ut til at koma fra KT Landsins har bidid var um at
innrita a eina heimasidu, sum liktist akkurdt web mail skipanini hja Landsneti. Uml.
helmingurin av starvsfélkunum bitu 4 og tann gdédi teldusnikurin hevdi ta badi
brukaranavn og loyniord hja teimum, sum bitu & — tit kunnu imynda tykkum hvat
hann hevdi kunna bruakt tad til. Ti er tad at tilvitskan hja brdkarunum um
vandarnar vid KT, er ofta besta verjan moéti fysking til liknandi dlopum.



SJALVAVGREIDSLA TIL LOYNIORD

TRYGDARARBEIDID ER UPPSTIGA

UPPSTIGANIR

GJALDSTOVAN

Sjalvgreidsla til loyniord - Arliga faa vit yvir 2.000 umbgnir, sum snlgva seg um
gloymd loyniord ella leestar brakarar. Tad er éjavnt hvussu langa tid umbgnirnar
taka at loysa, men tad liggur millum 2 min. og heilt uppi 40+ min. [ 2016 byrjadu
vit at senda aminningar vio telduposti um at loyniord skuldu broytast. Vit séu vit
beinanvegin at vit fingu feerri umbgnir, og at hetta hjalpti ein heilan deil fyri at faa
brukararnar at skifta loyniordid adrenn tad gekk ut. T6 er langt eftir 8 mal og fyri
at minka um tidarnytsluna, sum vit skulu brika, seta vit nu eina skipan i verk, sum
loyvir brukaranum sjalvum at laesa briakaran upp, uttan at tad er neydugt at seta i
samband vid KT Skivuna. Hetta gevur eisini eina betri taenastu ti at brukarin
sjdlvur kann loysa trupulleikan, eisini uttanfyri arbeidstid. Ormar kemur at visa
skipanina um eina lgtu.

Trygdararbeidid er radfest haegri - Trygdararbeidid hevur altid verid hggt radfest i
Landsneti, men uppgdvurnar verda fleiri og fleiri. Ti er ein trygdarradgevi settur 4
Gjaldstovuni og tad hevur gjgrt, at vit hava kunnad loyst trygdaruppgdvuna enn
betri vid t.d. at gera fleiri skodanir i samband vid trygdarpakkan og vid at gera
fleiri innaneftirlit.

Uppstiganir - Tad verda javnan gjgrdar uppstiganir og m.a. SharePoint er
uppstigad fyri stuttum. Z&tlanin er at uppstiga AD, Exchange og adrar smaerri
skipanir i ar. Vit radfesta uppstiganir hggt fyri at faa agédarnar av ti nyggju
tgknini, sum nyggju Utgdvurnar geva, beaedi vidvikjandi trygd og nyggjum funkum.



Tad visir seg at gerast truplari at uppstiga, longur bida verdur, og tad kann gerast
trupult at finna f@rleikar at reka gamlar skipanir, og ringast av gllum er, at tad
koma ikki fleiri trygdarraettingar til teer gomlu skipanirnar, sjalvt um teldusnikar
finna hol i skipanunum.

| januar 2020 ganga Windows Server 2008 og Windows 7 Ut, og ta koma ikki fleiri
trygdarraettingar. Talan er um fleiri 100 teldur og servarar, sum skulu uppstigast.
Office 2007 gekk ut i november 2017.
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Felags journal - Vit hava tad, sum vit kalla felags 360 installatiénin & Landsneti,
har stovnarnir deila infrastrukturin til journalpallin, sum er Public 360. Hetta er {
dag eitt 6formligt samstarv. Tad hevur i langa tid veri ynski um, baedi fra
brukarardadnum og fra stovnunum, at KT Landsins tok a seg ein stgrri leiklut &
journalgkinum. Vit hildu ikki, at vit voru tey rgttu at taka tann béltin, ti at vit
hgvdu ongar royndir vid journal hvgrki i KTL ella & Gjaldstovuni. [ fjgr toku vit té
abyrgdina 4 okkum og settu ein dbyrgdara til gkid.

Vit gjerdu okkum nakrar tankar um hvgrjar uppgavur légu fyri framman, og
radfestu taer. Tad fyrsta vit mettu hava tydning var at gera eina rakstraravtalu vid
Formula, so vit faa tryggar karmar um tad, sum er i felags installationini. Eitt, sum
vit eisini radfestu hggt, var at seta ein brukarabdlk a8 stovn. Fyrsti fundurin var 5.
april og var veel vitjadur.

Tad skal eisini gerast ein iskoytissattmali millum KTL og stovnarnar um rakstur av
journalskipanini.

Vit hava arbeitt saman vid TAKS um rakstraravtaluna vid Formula, ti krgvini eru i
stéran mun tey somu. Avtalan vid Formula er um at vera lidug, men enn eru allar
sudir ikki syftar. [skoytissattmalin vid stovnarnar er ikki komin so langt, men hann
er heldur ikki so umfatandi, ti talan er um ein iskoytissattmala til Landsnet
rakstraravtaluna, sum frammanundan umfatar tey flestu av teimum
grundleggjandi krgvunum.



Wizdom innannet - Vit hava eisini leingi tosad um at bjéda stovhunum eitt
innannet, og tad kunnu vit nu. Skipanin er farin i framleidslu, og vit hava i lgtuni
ein stovn 4 loysnini. Gjaldstovan er just byrja tilgongdina at uppseta innannetid til
sin. Vit imynda okkum, at vit fara at bjéda tveir pakkar. Ein litlan pakka, har KTL
frammanundan hevur tikid flestu avgerdirnar, vid ti fyri eyga at minka um
byrjanarkostnadin,. Og ein stéran pakka har allir mgguleikar eru opnir.

Eg hevdi etlad at vist tykkum innannetid hja Gjaldstovuni, men arbeidid er tiverri
ikki komid serliga langt. Annars hava fleiri stovnar vist dhuga, og so skjott arbeidid
er komid eitt sindur longur, seta vit okkum fyrst i samband vid teir stovnarnar.

Office 365 - Vit faa javnan fyrispurningar um Office 365. Tad er vanliga ti, at onkur
hevur verid til ein fyrilestur um OneNote, ella sad onkra av lysingarherferdunum
hja MS um mgguleikarnir vid Office 365, ella ti tey longu bruka Office 365 i g6rum
samanhangum. Og tad er einki at taka feil av, at tad eru ngkur dmetaliga sterk
ambod i Office 365, serliga ta hugsad verdur um samstarv vid t.d. Teams, Onedrive
og OneNote, sum gera tad lzett at samstarva og deila skjgl vid adrar stovnar og
veitarar baedi innanfyri og uttanfyri Landsnet. Vit siggja stérar mgguleikar i hesum
ambodunum, og vilja vit gjarna loyva teimum. Eg eri eisini visur i, at loyva vit ikki
hesum ambodnum so fara brakarar hvgr i sinum lagi at bruka skipanirnar, og so
liggja datur hja stovninum bradliga uttanfyri stovnin t.d. i teirra privata OneDrive.
Ti er tad av storum tydningi, at stovnarnir hava leidreglur 8 gkinum. Vil mala
stovnunum til at fylgja brukaraleidreglunum, sum vit hava gjert.

Vit hava gj@rt eina vddameting av samstarvspartinum i Office 365, og ein av
nidurstgdunum er, at vit meta ikki, at vit eiga at leggja persénsdatur ella kritiskar
datur i Office 365, sum er. Orsgkin er serliga tann, at vit eiga at fara varliga fram,
og vit hava eisini spurt okkum fyri hja Statens IT, tey hava eisini valt eina varliga
cloud tilgongd.

Office 365 er ein eyka lisensur, sum stovnarnir mugu keypa. Bjarni fer at visa
Teams td eg eri lidugur.
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Innritan og loyniord - Er tad skjott komid at enda vid loyniordum? | hvgrt fall so
sum vit kenna tey. M.a. eru nyggjastu tilmaelini ikki at skifta loyniord, uttan tad er
neydugt. Windows Hello for Business er tgkni, sum brukar fingramerki, andlit og
onnur biometrisk eydkenni til at innrita vid, og kemur istadin fyri loyniord.
Ztlanin er at kanna naerri, um hendan nyggja tgknin er brukilig.

Strategi - Seinni i 4r hava vit a&tlanir um at leggja eina framtidar strategi fyri
Landsnet, har vit seta okkum ngkur itgkilig mal komandi arini. Tad kann vera, i
mun til hvgrjar taenastur vit skulu veita, hvenn leiklut faer Talgildu Fgroyar fyri
Landsnet, tad kann vera serlig mal fyri KT trygd o.s.fr.. Hetta verdur gjgrt saman
vid m.a. brukararddnum, sum er tykkara rgdd i malinum.

Laettir brukarar - Serliga eldragkid og Almannaverkid hava négv starvsfolk, id fyri
tad mesta fdast vid rgkt, har ein telda ikki er teirra hgvudsambod, men tey skulu
kanska bert skraseta ymiskt um bufélkini. Tad sama er galdandi fyri Landsverk,
sum hevur folk ati um alt landid, maskinfgrarar og vegarbeidarar. Brukaraprisurin
hevur gjgrt, at hesir stovnar hava fravalt at lata hesi starvsfélkini vera part av
Landsneti. Hetta ger, at hesir brukarar ikki brika KT i sinum gerandisdegi, og faa
ikki teir agédar, sum KT gevur, og at tad er torfgrt hja stovninum at samskifta vid
starvsfélkini talgilt.

Ti hava vit gjgrt ein leettan brukara, sum hevur atgongd til teldupost, SharePoint
og utvaldar Office 365 taenastur. Fyri at halda kostnadin nidri, hevur brakarin ikki



ein fullan Office pakka, atgongd til terminalservara ella filuservara. Hetta er um at
vera klart. Jastrid kemur at visa eina skipan, sum er ment til eldragkid, har bert er
neydugt vid einum Igttum brukara.

Tryggari AD uppseting - Hetta arbeidid er i gongd. AD er tann skipanin, har LN
nummarid byr, og sum ger, at tit kunnu innrita, og tad er eisini sentralt i styring av
atgongdum. Fleiri og fleiri skipanir eru knyttar uppi AD seinastu arini, og tad ger, at
blast radius er vordid st@rri vid drunum.

Vit tosa um at herda skipanina enn meir, men avbjédingin er, hvussu verja vit
skipanina samstundis, sum allir bridkarar og teldur skulu sleppa til skipanina fyri at
innrita.

Netprisir og netferdir - Gott og stgdugt net er ein fortreyt fyri Landsnet. Og vit
seta veitarunum krgv og tryggja, at teir veita gédsku og at kostnadarst@did verdur
hildid. Vit arbeida i Igtuni vid at sleppa at keypa net beinleidis fra FT Net, sum er
heilsglan hja Fgroya Tele, og soleidis faa ein laegri pris.
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